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Vi vidite online da neko nesto prodaje,

sledecoj fransizi Star Trek-a... 1 Voja Gasié

vek je sve znatno jed-

nostavnije s usluga-

ma. U ovom periodu,
kad moja gospoda tasta boravi
kod nas, upravo je izasla druga
sezona serije ,Senke nad Bal-
kanom*. Proslo je otprilike sat
vremena od kada je shvatila da
su sve epizode dostupne kod na-
Seg Internet i kablovskog ispo-
rucioca, do njene molbe da joj se
to omogucdi. U zamenu je nudila
da spremi domacu sarmu (prvu
ove sezone) i jo§ 1.000 dinara
za rostilj. Ponuda mi se ¢inila
povoljnom, pa smo krenuli u
realizaciju projekta.

Gospoda tasta ima svoj te-
levizor u svojoj sobi, na Android
pogon s instaliranim EON-om,
pa je samo trebalo platiti do-
datni tro$ak za seriju. Najbolja

supruga na svetu je to pokusala
s TV-a, ali nije uspela. Nije bilo
moguce ni sa glavnog TV-a pok-
retanog EON box-om. Ipak, uo-
Cile su poruku da je to moguce
uraditi iz aplikacije MojSBB.
Dobro, moracu ja...

Udem u aplikaciju i isposta-
vi se da je sasvim jednostavno.
Potvrdis da Zelis seriju i na sle-
deciracun za telekom usluge ce
biti dodato 990 dinara. Odmah
proverim i ustanovim da odmah
mogu da gledam na oba ra¢una-
ra s EON-om, i na telefonu s
EON-om, ali na oba TV-a jo$
uvek piSe , Pretplatite se“. Trpim
nevideni pritisak, nudim da s
nekog racunara ili telefona mira-
kastujem na TV, ali nailazim na
odbijanje - jedva je naucila preko
daljnskog da izabere $ta ¢e da
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gleda, pauziraitako to... Na ivici
sam da zovem podrsku, ali kasno
je ve¢. I oni koji nas podrzavaju,
vec su ,,zatvorili radnju”, ne radi
viSe ni Twitter-podrska, a mene
obliva hladan znoj. Obe¢avam
da ¢u zvati odmah ujutro. Uz
jutarnju kafu, ustanovljava-

mo da je serija raspoloZiva i na
televizorima i to sve epizode za
~bindZovanje“ (gospoda tasta je
odavno usvojila taj izraz, kao da
je rodena s njim).

Ne mislim da su nasi proh-
tevi veliki. Niti mislim da je
»kasnjenje“ aktivacije na TV-u
neki veliki propust. Ali blago-
deti eUsluga i eKomerca su nas
razmazile. Pogotovo nas koji
smo medu prvima prestali da
»obijamo Saltere“ zbog kojeka-
kvih placanja.

upite i platite to online, a zeljena usluga
X NENWNER el ¥4V ili se zeljeni proizvod odmah ,,stvori“ kod vas. Da, ali tek u

vli® e

Staje sve ,,e“?
Promet robe i usluga uz podr-
$ku savremenih ICT sistema
obuhvata sve i svasta, a najteze
je Sto eCommerce obuhvata mno-
ge igrace u tom lancu. Neki od
tih igraca nisu uvek spremni da
saraduju s drugima i neminov-
no se javljaju uska grla.

Kako god okrenemo, sve
pocinje od proizvodaca usluge
ili robe koja ¢e biti ponudena
ueCommerce-u. Kao §to smo
pomenuli, za usluge je relativno
jednostavno, ali proizvodaci robe,
ma kakva bila, suo¢eni su s mno-
gim izazovima. Najpre, moraju
da ponude svoju robu online. Da li
¢e to uliniti na sopstvenom Web
sajtu, u okviru neke velike online
“robne kuce* ili skromno preko
drustvenih mreza?
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Iako izgleda pomalo demo-
de, ispostavlja se da sopstve-
ni Web sajt i dalje ima svojih
prednosti, jer niste ograniceni
alatima koje nude specijalizo-
vani sajtovi kao §to su Amazon,
eBay ili Aliexpress. Na svom saj-
tu mozete da budete opSirniji,
precizniji, brZe pravite izmene
ili bar vizuelno drugaciji.

S druge strane, pomenuti
sajtovi nude niz drugih prednosti
koje moZete povoljno da nabavite
u paketima usluga, a Cesto je tu
iopcija da ne pla¢ate vremenski
zakup, ve¢ po transakcijama -
ako niSta ne prodate, ni$ta vam
nece biti ni naplaceno.

Nesumnjiva prednost je i
ponuda ,e“i,m" placanja na
sajtu robne kuce koja vas liSava
velikih briga oko implementa-
cije placanja na vasem sajtu i
sigurnosti ovakvog placanja.
Veliki , mer¢ndajzeri“ ve¢ imaju
uhodane viSestruke mehani-
zme kako da naplate robu od
krajnjeg kupca, ali i kako da ga
zaStite ako mu ne isporucite ro-
bu ili kupac ima neke druge pri-
medbe na vasu robu ili uslugu.

Najzad, ovi veliki lanci imaju
dogovore s velikim sistemima
za isporuku robe - postama, te
transportnim ili kurirskim slu-
7bama. Cini se da je najdalje u to-
me koji ima i sopstvenu logistiku
zaisporuku, a Cesto se pominju
injihovi eksperimenti s drono-
vima za isporuku koji ve¢ rade u
odredenim regionima.

Naravno, sve ¢e to kao proiz-
vodacu da vam bude naplaceno.
Dobre strane su da se ova logis-
tika neprestano razvija, cene se
snizZavaju, a uprkos tome kompa-

nije za isporuku su u periodu od
2012.-2018. godine uvecale svoju
profitnu marginu za celih 17 pro-
cenata. Ne ¢ini vam se mnogo?
Odgovori¢emo kontrapitanjem:
Sta se vama za tih Sest godina
uvecalo za 17 odsto? Nekima sta-
rost, nekima teZina, a verujem da
je vrlo retkima porasla plata za
toliki procenat.

Jo$ malo izazova...
Sav taj rast obima donosi i Saro-
likost kupaca, pa i njihovu sve

Elektronski promet robe i usluga obuhvata sve i svasta, ali naj-
teze je Sto eCommerce obuhvata i mnoge igrace u tom lancu

vecu razmazenost. Mnoga su

pitanja koja postavljaju kupci,

pa navedimo samo neka:

« Koliko dugo treba da posilj-
ka uopste krene?

» Koliki je rok isporuke i zasto
mora tako dugo?

o Dalisuba$ morali da stave
proizvod u tako veliku i luk-
suznu kutiju?

« Kako i gde je konkretan proi-
zvod fizicki proizveden?

o Dalije proizvoda¢ (brend)
proizvoda drustveno i ekolo-
$ki odgovoran?

Verovali ili ne, sve viSe online
kupaca postavlja ova pitanja.
Nesumnjiva prednost se daje
proizvodacima ¢ija isporuka
brze krece jer imaju proizvod na
lageru ili ¢ije je ,procesiranje”
proizvoda krace. Rok isporuke
je vazan, ali ve¢ina kupaca ¢e
prednost dati niZoj ceni isporu-
ke, a proslogodi$nja istrazivanja
pokazuju da je ¢ak preko 60 od-
sto online kupovina obavljeno uz

Glavni razlog kupovine preko Interneta

Usteda vremena

Prakti¢no je — za vrlo kratko vreme
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= Prvi navedeni

klauzulu ,besplatna isporuka“.
To zapravo znaci da je proizvodac
preuzeo troSkove isporuke na
sebe i (verovatno) ih uklju¢io u
konacnu cenu proizvoda.

Razmazeniji kupci pos-
tavljaju potonja pitanja, pa na
primer odbijaju da kupe patike
od proizvodaca za koje se zna da
ih proizvode u siroma$nim zem-
ljama, ostavljajuci tako decuu
siromas$nim zemljama ¢ak i bez
tog dolara dnevne zarade.

S druge strane, oni koji
upravljaju logistikom, sve ¢eSce
postavljaju granice za razma-
Zene kupce, pa je u poslednje
vreme Cesto u igri ukidanje mo-
gucnosti za besplatno vracanje
robe, bez obzira na prigovor. Da
problem nije mali svedo¢ii sve
veca upotreba machine learning
mehanizama da se uoce (zaje-
dnicki) kupci koji ¢esto vradaju
robu, pa je uveden i termin
»Serijskivracac“. Dakle, nismo
jedinstveni jer nema stvari koju
neko nece zloupotrebiti i nema
dela sveta gde nesto nece biti
zloupotrebljeno.

A kod nas?

Svetske statistike pokazuju da
¢emo 2019. godinu zavr§iti sa
oko 3,45 triliona dolara elek-
tronske trgovine. Za Srbiju,
predvidena cifra je 328 miliona
evra. Udeo elektronske trgovine
u BDP-u Srbije je oko 0,77 odsto,
za Isto¢nu Evropu ovaj procenat
iznosi 1,47 odsto, a za Zapadnu
Evropu 4,11 odsto.

Sve su ovo podaci USAID-a
koji ¢e tokom 2020. godine
saradivati sa Ministarstvom
trgovine, telekomunikacija i tu-
rizma, eCommerce Asocijacijom
Srbije, poslovnim udruZenjima i
svim zainteresovanim ucesnici-
ma iz javnog i privatnog sektora
na implementaciji Programa
i Akcionog Plana za jaanje
elektronske trgovine koji je
Vlada Republike Srbije usvojila
10.10.2019. godine.

Najvece prepreke razvoju
elektronske trgovine i dalje su
veliko nepoverenje kupaca i slaba
razvijenost eTrgovine u Srbiji.
Cini se da se vrtimo u za¢aranom
krugu ova dva argumenta jer je-
dan drugog neprestano podsticu.

Kao preporudene mere za
podsticaj elektronske trgovine
navedene su edukacija, bolji i
efikasniji rad kurirskih sluzbi,
efikasnije i bolje pla¢anje, te bolji
marketing eTrgovina. Dali ée sve
to biti dovoljno da se odmakne-
mo s evropskog dna elektronske
trgovine - i dalje je neizvesno.
Cini nam se da je ipak presudni
faktor rast kupovne mo¢i pro-
secnog gradanina koji i dalje ide
do najbliZe prodavnice u potrazi
za osnovnim artiklima na akciji.

Zato, ako ve¢ niste iskoristili
popuste za Black Friday, obidite
jos jednom poznate eTrgovine. U
mnogima popusti jos uvek traju,
pa mozda svi zajedno postignemo
jos neku stotinku procenta koja
¢e nam podici rejting na global-
noj skali elektronske trgovine.
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Bez obzira na to sto se u danasnje vreme mogu naci primeri mnogih uspesnih

e-commerce sajtova,
najvise zbog toga sto nemaju previse iskustva u tome
prodaje mogu da ocekuju

Zbog Cega bi preduzeca
pravila e-commerce sajt
Kada je uraden na pravi nacin,
e-commerce sajt omogucava
preduzedima da:

e Povecaju marze jer su tro-
Skovi e-commerce-a znacajno
mani od troSkova tradici-
onalnih prodajnih mesta.

e Prikupljaju informacije
o svojim kupcima i nauce
njihove navike mnogo
jednostavnije od tradici-
onalnih prodavnica, gde to
uglavnom zavisi od aktiv-
nosti prodavaca.

e Budu dostupne svojim
kupcima 24/7, $to najcesce
nije moguce s tradicional-
nim prodavnicama.

e Dodu do mnogo veéeg
broja potencijalnih klije-
nata, koji nisu ograniceni
samo na grad ili drzavu u
kojoj se nalaze.

Kako funkcionise
e-commerce sajt

Prema naSem iskustvu, dosta
preduzeca nije bas upozna-

to do kraja kako funkcionise
e-commerce sajt, kako se reali-
zuje kupovina, Sta se dogada
posle i sli¢no. U nastavku teksta
moZete da procitate kako sve

to funkcioniSe:

» Kupac dode na sajt i prikazu
mu se sve kategorije proizvo-
da, kao i proizvodi koji pos-
toje u okviru tih kategorija.
Svi proizvodi, zajedno sa
svojim kategorijama,

nalaze se u bazi koja je

na vaSem sajtu.

» Kupac bira proizvode koje
Zeli da kupi i smesta ih

u korpu.

Kada je izabrao sve $to Zeli,
kupac bira hoce li da plati
odmah karticom ili kasnije
na neki drugi nacin.

o Kupac unosi svoje podatke i
realizuje kupovinu.

Kreirate sva prateca doku-
menta, kao $to su faktura
iotpremnica, te Stampate
fiskalni racun.

Dostavljate kupcu proizvod
koji je narucio ili isporucuje-
te uslugu.

Koji su najveci izazovi
e-commerce sajta

Upravljanje zalihama

Kada preduzeca kreiraju
e-commerce sajt, mozda najveci
izazov jeste efikasno upravljanje
zalihama. Za razliku od tradi-
cionalne prodavnice, gde se svi
proizvodi nalaze ispred kupaca
ivrlo je jednostavno proveri-

ti stanje, kod e-commerce-a to
nije slucaj, jer se zalihe nalaze u
magacinu ili u nekoj od tradici-
onalnih prodavnica.

vlasnici biznisa se ne odlucuju bas lako na ovaj korak
i ne znaju kakve rezultate
@ Zeljko Popovié, direktor prodaje u Data Design-u

Zbog toga je prilikom kreira-
nja ovakve vrste sajta, najvazni-
je kvalitetno resiti upravljanje
zalihama, Sto se obezbeduje
efikasnom komunikacijom
izmedu programa za poslo-
vanje koji koristi preduzece i
e-commerce sajta.

Na primer, ukoliko ne pos-
toji sinhronizacija u realnom
vremenu e-commerce sajta i
programa za poslovanje, moze
da se dogodi da neko narudi i
plati proizvod koji sajt prikazu-
je, a ve¢ je prodat u nekoj
od prodavnica i vise ga
nema na stanju.

Svakodnevni rad

na azuriranju sadrzaja
Ukoliko preduzece Zeli da
e-commerce sajt bude uspesan,
jedna od najvaZznijih stvari jeste
da se organizaciono isprati sve
$to je potrebno.
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Kada su u pitanju artikli,
veoma je vazno da budu pos-
tavljene uvek najbolje slike i
kvalitetni opisi koji pomazu lju-
dima da se odluce za kupovinu
upravo tog proizvoda.

Kada je re¢ o prodaji, re-
dovno treba organizovati razne
akcije, promocije i sli¢ne stvari
koje ¢e doneti kratkoro¢no nove
prodaje, a dugorocno lojalne kli-
jente koji ¢e ponovo dod¢i i kupiti
nesto. Za sve ovo potrebni su
zaposleni koji su posveceni radu
na e-commerce sajtu.

Sta je sve potrebno da bi
e-commerce sajt uspesno
funkcionisao

Kao i svaka druga prodavnica, i

e-commerce sajt zahteva svako-

dnevni rad:

o Pracenje navika ljudi
koji posecuju sajt. Potre-
bno je redovno analizirati
gde ljudi klik¢éu kada dodu
na sajt, kako se ponasaju,

u kom trenutku napustaju
sajt i sli¢no. Sve ove podat-
ke treba koristiti za stalno
unapredenje sadrZaja sajta
u smislu interfejsa (raspore-
da sadrzaja, tastera i sli¢no),
kao i samog sadrZaja (opisa,
slika i sli¢no).

e Legalno prikupljanje
e-mail adresa ljudi koji
posete sajt. Potrebno je kre-
irati sistem za prikupljanje
e-mail adresa posetilaca sajta
kako bismo ostali s njima
u kontaktu i konstantnim

davanjem vrednosti povecali
Sansu da nesto kupe.

e Stalna komunikacija s
posetiocima sajta. Potre-
bno je kreirati sistem za chat
koji ¢e omoguditi ljudima da
jednostavno postave pitanje i
dobiju brz odgovor.

e Konstantan rad na po-
veéanju brzine sajta. Sto
se viSe unosi proizvoda i
slika, sajt postaje sve sporiji,
tako da je neophodno stalno
raditi na njegovoj optimi-
zaciji. Brzina sajta posebno
je vaZna za njegov rang u
Google pretrazi, jer ovaj pre-
traZiva¢ kaZnjava spore saj-
tove loSijim rejtingom. Pored
toga, uspesnost reklamira-
nja na dru$tvenim mreZama
takode zavisi od brzine saj-
ta, zbog toga Sto Facebook i
Instagram favorizuju sajtove
koji se brzo otvaraju.

e Stalnirad nadovodenju
potencijalnih klijenata na
sajt. Treba redovno kreirati
kvalitetan sadrzaj koji nije
prodajni, a ima za cilj do-
vodenje ljudi na sajt. To mozZe
biti redovno pisanje blogova,
izbacivanje zanimljivih vesti
i sli¢no. Pored toga, treba
redovno kreirati sadrzajina
drustvenim mreZama koji ¢e
dovoditi ljude na sajt.

Kako radi nase resenje

Data Design moZe vam obezbedi-
ti kompletno reSenje e-commerce
sajta koje podrazumeva sledece:

Izrada sajta sa svim funkci-
onalnostima koje su potre-
bne za e-commerce

- Dizajn sajta tako da bude
jednako pregledan na
mobilnim telefonima kao
ina ostalim uredajima.

- Jednostavna pretraga po
kategorijama i potkate-
gorijama proizvoda.

- Mogucénost postavljanja
neogranicenog broja sli-
ka za proizvode.

- Mogucénost postavljanja
kratkog i detaljnog opisa
proizvoda sa svim karak-
teristikama.

- Moguc¢nost isticanja ak-
cija na odredene
proizvode i posebnih
pogodnosti.

Implementacija sistema za

upravljanje proizvodima,

procesom narucivanja i kup-
cima (TiramISu ERP)

- U pozadini svih nas§ih
e-commerce sajtova je
TiramISu ERP, na$ pro-
izvod koji obezbeduje
jednostavan sistem za
upravljanje procesom
narucivanja i omo-
gucava stvari kao $to su
automatsko kreiranje i
slanje fakture kupcu ili
skidanje sa stanja zaliha
narucenih proizvoda.

Omogucavanje kupcima

da kupe proizvode na raz-

li¢ite nacine

- Kupovina debitnim i kre-
ditnim karticama.

- o o e EE EE EE EE O e e e e EE EE EE EE E e .

Druitvene Google
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Data Design je kom-
panija iz Crne Gore koja je
kreator TiramISu ERP-a,
Online poslovnog infor-
macionog sistema. Pored
toga, Data Design je jedna
od vodecih firmi u Crnoj
Gori kada je u pitanju izrada
E-commerce sajtova. Danas,
E-commerce sajtovi koje su
oni kreirali generiSu ukupno
preko million evra prihoda
na godi$njem nivou.

- Kupovina PayPal-om (ni-
je dostupno u Crnoj Gori
i Srbiji).

- Kupovina pouzeéem.

« Implementacija razli¢itih
alata koji ¢e pomo¢i razvoju
e-commerce vaSeg sajta
- Izbor pravog imena za

va$ e-commerce sajt.

- Implementacija sistema
za konverzaciju uZivo s
posetiocima (chat servis).

- Promovisanje e-commerce
sajta na drustvenim mre-
Zama i SEO optimizacija.

- Gajenje odnosa s kupci-
ma i posetiocima sajta
redovnim slanjem ma-
il-ova koji daju vrednost.

- Redovna komunikacija s
kupcima i potencijalnim
kupcima slanjem
informacija o akcijama
i promocijama.

Uspesne price

E-commerce sajtovi koje smo

radili u poslednjih pet godina

danas ukupno prihoduju vise
od milion evra na godi$njem
nivou. U pitanju su razliite de-
latnosti, a neki od najuspesnijih
projekata su:

o www.busticket4.me - sis-
tem za online prodaju auto-
buskih karata;

e www.tehnoplus.me - pro-
davnica tehnickih uredaja;

o www.shop.mikelf.com -
prodavnica nakita;

o www.cvjecarahabitat.me -
prodavnica cvetnih
aranzmana.

> datadesign.me
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VNEVERRE O ESRIMERSIER Da li éemo uskoro zaboraviti
platne kartice i kes i koristiti isklju¢ivo mobilni telefon?

2 Nadezda Veljkovié

oogle i Facebook,

dve najpopularni-

je megakompanije s
milijardama korisnika Sirom
sveta, prosiruju svoju delatnost
iu oblast finansija. Poceli su od
mobilnih aplikacija za placanje
pomocu pametnih telefona, a
najnovije informacije pokazuju
da je njihov cilj platforma ban-
kovnog sistema s korisnickim
ra¢unima, platnim i kreditnim
karticama. Pogledajmo $ta se
dosad uradilo na tom polju, a §ta
se planira za blisku budué¢nost.

Google Wallet + Android Pay
= Google Pay
Kako je sredinom novembra
ekskluzivno objavio Wall Street
Journal, naporima nekih naj-
vecih tehnickih kompanija u
svetu (uklju¢ujuéi Apple) koje
su pokusale da se probiju u ban-
karski prostor nude¢i svojim
korisnicima bankovne racune i
kreditne kartice, pridruZio se i
Google. Ideja je da korisnici pris-
tupaju svojim tekuc¢im racuni-
ma preko Google-ovog digital-
nog novcanika Google Pay.
Prica je otpocela krajem
maja 2011, kada je Google pred-
stavio sistem za beskontaktno
placanje Google Wallet. Razvijen

je u saradnji s MasterCard-om, a
korisnicima je omogucavao da
placaju ra¢une na kasama pro-
davnica uz pomo¢ mobilnog te-
lefona sa ugradenim NFC (Near
Field Communications) ¢ipom.

Cetiri godine kasnije lansi-
rana je nova platforma - An-
droid Pay za pla¢anje mobilnim
uredajima sa operativnim siste-
mom Android (mobilni telefoni,
tableti, pametni satovi). Nakon
pokretanja, usluga je bila kom-
patibilna sa 70 odsto Android
uredaja i prihvatilo ju je vise od
700.000 trgovaca.

Pocetkom januara 2018.
usluge Google Wallet i Android
Pay objedinjene su u jedinstven
sistem placanja koji se zove
Google Pay. Upravo ta platforma
predstavlja osnovu buduceg Go-
ogle-ovog bankarskog sistema.

Pametna autentifikacija
Google Pay koristi NFC tehno-
logiju za prenos informacija o
karticama. Cip je ugraden u
beskontaktnu karticu, a uredaj
kome se kartica pri transakciji
pribliZzava sadrzi ¢itac. Da bi pla-

tili na prodajnim mestima (POS
- Point of Sales), korisnici treba
da pribliZe svoj mobilni uredaj
POS sistemu.

Google Pay ima pametnu
autentifikaciju koja omogucava
sistemu da otkrije kada se
uredaj smatra sigurnim. Na pri-
mer, zahteva se da se na telefon
korisnika postavi zaklju¢avanje
ekrana, a sistem moZe da otkrije
dali je telefon bio otklju¢an u
poslednjih pet minuta. Sa upla-
tom (transakcijom) Google Pay
ne $alje broj kreditne ili debitne
kartice korisnika. Umesto toga,
on generi3e broj virtuelnog ra-
¢una. Salje se jednokratni sigur-
nosni kod umesto broja kartice
ili detalja o korisniku.

Kod ovog beskontaktnog
prevlacenja koristi se zapravo
dvofaktorska autentifikaci-
ja. Ona omogucava Android
uredajima da bezi¢no komuni-
ciraju sa POS sistemima prodaje
koriste¢i NFC antenu, emula-
ciju kartice zasnovanu na HCE
(Host-based Card Emulation) i
Android zastitu. HCE emula-
cija host kartice je softverska

arhitektura koja pruza tacan
virtuelni prikaz razli¢itih elek-
tronskih identitetskih kartica
(pristup, tranzit i bankarstvo)
koristeci samo softver.

Pre kori$¢enja HCE arhitek-
ture, NFC transakcije uglavnom
su se obavljale koriste¢i har-
dverske sigurne elemente. HCE
omogucava mobilnim aplikaci-
jama reSenje za platne kartice
i pristupne kartice upotreblja-
vajudi kriptografske proce-
se koje tradicionalno koriste
bezbednosni sistemi zasnovani
na hardveru, ali bez potrebe
za stvarnim fizickim hardver-
skim sigurnosnim elementima.
Pritom nudi distribuciju platnih
kartica u realnom vremenu i
omogucdava jednostavnu imple-
mentaciju na terenu, to jest ne
zahteva izmene softvera unutar
platnih terminala.

Poboljsana funkcionalnost

U odnosu na prethodne Go-
ogle-ove aplikacije za placanje
(Google Wallet i Android Pay),
Google Pay donosi novu funkci-
onalnost. Za aktiviranje usluge
treba preuzeti aplikaciju sa
Google Play Store-a, §to je bespla-
tno. Korisnici mogu da dodaju
svoje platne kartice tako Sto

ih fotografiSu ili ru¢no unesu
podatke sa kartice. Aplikacija
nudi spisak prodavnica u blizini
kojima moZe da se plati preko
Google Pay-a, a opcija Cards tab
daje korisniku prikaz svih nje-

Pocetkom januara 2018. usluge [cleXels] ERWE [ AWNaTe [{e3[e B 2F!
u jedinstveni sistem plaéanja Google Pay
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only SE only HCE Hybrid (SE and HCE) ma, u novembru 2019. godine,
,,,,,,,,,,,,,,,,,,,,,,,, predstavljen je i Facebook Pay.
Host CPU Host CPU Host CPU To je sistem koji ¢e korisnicima
_________________________ - - omoguciti placanje preko Face-
book-a, Messenger-a, Instagram-a
NFC | e N‘F'C e NFC | s i Wi.l.atsA'pp-a. Pre1.<c? ovih apl'l-
’ Controller i Elraen Controfler Element | Controller < Bt kacija ve¢ se obavljaju kupovine,

prikupljanje donacija i transfer

govih kartica, lojalti programa,
gift kartica...

Google Pay aplikacija moci
Ce da se koristi na Android
uredajima razlicitih proi-
zvodaca (Acer, Huawei, Samsung,
LG, Motorola...), na prodaj-
nim mestima koja ovakav vid
placanja podrzavaju, kao i za
transfer novca medu korisnici-
ma. Pritom, nema ogranicenja u
pogledu iznosa za transakciju.
Aplikacija je u maju 2018. dobila
i podrsku za kupovinu karata za
avionske letove, kao i ulaznica
za kulturne i sportske dogadaje.

Kompanija Google predu-
zela je brojne aktivnosti kako
bi prosirila podrucje primene
svoje aplikacije i obezbedila
da Google Pay dospe na nove
sajtove, prodavnice i druge lo-
kacije. U prilog daljem napretku
i Sirenju govori informacija da
je pocetkom novembra Google
Pay implementiran u bankarsku
platformu Curve. To je platfor-
ma za bankarstvo sa sediStem
u Londonu, koja objedinjuje sve
kartice korisnika u jednu. Tako
se prosiruje dostupnost Google
Pay-a i medu korisnicima cije
banke trenutno ne podrzavaju
Google-ov digitalni novc¢anik.

Usluga je za sada dostupna
samo za Android pametne tele-
fone. U buducénosti ¢e se, kako
najavljuju iz Google-a, prosiriti
ina druge mobilne platforme i
telefone (iPhone). Ipak, postoji
velika prepreka koju ¢e Google
morati da savlada da bi njegove
bankarske usluge bile Siroko
prihvaé¢ene medu potroSacima -
morace da ih uveri da su njihovi

liéni podaci u svim tim transak-
cijama u potpunosti bezbedni.

Facebook Libra

Facebook se takode bori za
prodor u oblast finansija. Te
aktivnosti krenule su uspostav-
ljanjem medunarodne kripto-
valute Libra, koja je tehnicki
lansirana juna 2019. godine, a

ve¢ je odustao od tog projekta.
Naime, u oktobru 2019. PayPal
se povukao iz Libra asocijacije,
a napustili su je i Visa, Master-
Card, Stripe i eBay. Njihovo
povlacenje usledilo je nakon
suocavanja s negativnom reak-
cijom brojnih vlada Sirom sveta.
Tome treba dodati i ¢injenicu da
su korisnici u velikoj meri izgu-

novca, ali bi Facebook Pay tre-
balo da to olaksa i istovreme-
no poveca sigurnost i zastitu
podataka.

Na taj nacin ¢e se samo je-
dnom unositi podaci o na¢inu
pla¢anja (nema potrebe da se
za svaku transakciju to ponav-
lja). Facebook Pay ¢e moéi da se
poveZe s drugim aplikacijama
za pla¢anje (u prodavnicama)

i automatski aktivira kada je
to potrebno. Korisnicima ce
biti data moguc¢nost da podese
na kojim aplikacijama ¢e ovaj
sistem biti aktivan (podaci se
nece automatski ubacivati na

Google Pay ne salje broj kreditne ili debitne kartice korisnika.

On generiSe broj virtuelnog racuna [B=EUEIE ] (GG

sigurnosni kod umesto broja kartice ili detalja o korisniku

Cije je zvanic¢no pokretanje pla-
nirano za 2020. godinu. Ideja je,
kao i kod drugih kriptovaluta,
kupovina i prodaja bez potrebe
da se ima bankovni rac¢un ili
kreditna kartica.

Facebook ima za cilj da
Libra bude stabilna digitalna
kriptovaluta potpomognuta
rezervama stvarnih sredstava,
uklju¢ujudi bankarske depozite
i hartije od vrednosti, kako bi
osigurala da se vrednost Libre ne
menja onako drasti¢no kako se
menjala vrednost Bitcoin-a. Da
bi stvorio jednostavnu globalnu
valutu i finansijsku infrastruk-
turu koja pruza mogucénost
kori$¢enja milijardama ljudi,
Facebook je ra¢unao na korpora-
tivne partnere (uklju¢ujuéi Uber,
Spotify, PayPal, Visa i Master-
card), od kojih je svaki trebalo
da uloZi po 10 miliona dolara.

Za sadaizgleda da ¢e se ti
planovi dobrim delom izjaloviti.
Libra je doZivela brojne kritike
Sirom sveta, a veliki broj partne-
ra i investitora (od ukupno 28)

bili poverenje u tu kompaniju
nakon mnogih skandala, naru-

$avanja privatnosti, zloupotreba.

Pre nego $to Libra posta-
ne opSteprihvacena, ljudi se
moraju uveriti u dve stvari.
Prvo, treba da imaju dovoljno
poverenja u Facebook da bi mu
predali svoj novac. Druga stvar
se odnosi na regulisanje valute
od strane zvani¢nika. Verova-
tno ¢e se uskoro desiti da ona
bude regularna u SAD, ali to
ne znaci da ¢e je druge drzave
Sirom sveta docekati raSirenih
ruku. Treba jo§ pomenuti da u
ovom trenutku Trump i njegova
administracija pokrecu inicija-
tivu za rasturanje tehnoloskih
megakorporacija (Big Tech), u
koje spada i Facebook.

Facebook Pay

Facebook, bez obzira na sve
probleme, ne odustaje, ve¢
nastavlja sa uvodenjem Libre i
bankarskim aktivnostima. U
isto vreme kada je najavljena
Google-ova bankarska platfor-

sve aplikacije). Korisnicima ¢e
biti ponudeni i podaci o istoriji
pla¢anja, kao i podrska u real-
nom vremenu (chat).

Facebook Pay podrzava sve
glavne kreditne i debitne kar-
tice, kao i PayPal. Nezavisan je
od Calibra Wallet-a (digitalnog
novCanika za mreZu Libra). Za
sada je aktivan u Americi (preko
Facebook-a i Messenger-a), s po-
drSkom za prikupljanje donaci-
ja, kupovinu igrica, kupovinu
ulaznica za razne dogadaje i
placanje izmedu korisnika.
Aplikacija se moZze koristitiiu
okviru Facebook Marketplace-a.

Van Amerike sistem je testi-
ran u Indiji, a uskoro ¢e uslediti
nastup i u ostalim delovima sve-
ta, kao i moguénost obavljanja
korisnickih transakcija preko
Instagram-a i WhatsApp-a. Pri
predstavljanju, naglasena je i
garantovana sigurnost, jer Ce,
kako isti¢u iz Facebook-a, sistem
biti redovno skeniran kako bi se
otkrila i sprecila svaka eventu-
alna zloupotreba.




Bezbedan

e-commerce

je uspesan
e-commerce

viSe od dva miliona ljudi

koji poseduju platne kar-

tice za online placanje,
sve bogatiju ponudu domacih
online prodavnica i sve veéu po-
pularnost globalnih giganata, i
trziSte Srbije je zrelo za e-commer-
ce bum. Ali pre nego Sto potrcite
i otvorite svoju online prodavnicu
- bilo da ¢ete ponuditi jedan uni-
katni proizvod ili $iroku paletu ra-
znovrsnih stvari, morate krenuti
od osnova. U slucaju e-commerce
sajtova osnove su zahtevnije od
obi¢nih Web izloga.

U nastavku predstavljamo
neke od bitnih stvari kojima se
morate pozabaviti pre nego Sto
pozovete prve kupce da vas po-
sete, kao i stvari o kojima morate
voditi ra¢una u kontinuitetu dok
god vaSa online prodavnica radi.

Bezbednost i verifikacija
Sve krece od sajta, a on nije zav-
r$en bez nabavke odgovarajuceg

SSL sertifikata. Sada ni najobi¢niji
sajtovi ne mogu da ,produ” bez
sertifikata, a e-commerce sajtovi su
tu posebno izloZeni. Bez sertifika-
ta prilagodenog potrebama sajta,
browser-i ¢e pored adrese sajta pri-
kazati poruku da nisu adekvatno
obezbedeni - §to ¢e potencijalnim
kupcima biti signal da svoj novac
potroSe na drugom mestu.

Uz to, bitan je i sistem auten-
tifikacije korisnika. U dana3nje
vreme upotreba iskljucivo kori-
snickog imena i lozinke nije do-
voljna, posebno ne za odobravanje
transakcija vece vrednosti. Evrop-
ska unija je zato donela revidiranu
Direktivu o platnim uslugama
(PSD2), koja obavezuje sve uesni-
ke u sistemima online naplate da
omoguce dodatnu proveru svih
transakcija ve¢ih od 30 evra.

U svakom sluc¢aju, morate
uvesti viSefaktorsku autentifi-
kaciju - ¢ak i najmanje bezbe-
dan sistem dodatne verifikacije

£=8 Marko Herman

jednokratnim kodovima preko
SMS poruka u velikoj meri sma-
njuje mogucnost zlonamernih
aktivnosti. A na raspolaganju su
iraznorazni drugi mehanizmi
koji sui bezbedniji i pruzaju bo-
lji korisnicki ugodaj...

Samo neophodni podaci

[ uz svakojake mere predos-
troznosti, podaci korisnika
e-commerce sajta mogu procuriti
u javnost. Da bi posledice takvih
situacija bile $to blazZe - od kori-
snika traZzite samo one podatke
koji su vam apsolutno neophodni
da biste im uspes$no prodali i is-
porucili proizvode. Za sve ostalo
- nemojte ni ostavljati moguénost
da vam daju kao podatak.

To ¢e vam pomo¢iida imate
manji obim obaveza u skladu sa
aktuelnim propisima o zastiti
podataka o li¢nosti. U Srbiji je to
istoimeni zakon, ako prodajete u
Evropskoj uniji - GDPR, a u Kali-
forniji - CCPA. Gde god da Zelite
da prodajete, na vreme se raspitaj-
te koje su vase zakonske obaveze.

VaZan korak u prodaji je, na-
ravno, obrada platnih sredstava
- pretezno kartica. Da biste s tim
aspektom imali $to manje izazo-
va - najbolja opcija je da nadete
reSenje u kojem ¢e se o komple-
tnom procesu brinuti specijalizo-
vani servis. Na taj nacin necete
imati nikakav dodir s podacima
o karticama vasih kupaca i bicete
sigurni da e sve proteci u najbo-
ljem redu - ako odaberete servis
sa dobrom reputacijom.

Uvek aZuran sistem

Da bi online prodavnica radila bez
problema, izuzetno je vazno das
tehnicke strane nema problema.
Tu je prvivazan izbor - gde ée

se sajt hostovati? Serveri moraju
biti uvek dostupni i njihov softver
redovno azuriran kako bi bili ot-
porni na novootkrivene propuste,
a obavezno treba da budu prisutni

Ukoliko pokrecete online prodaju,
morate voditi racuna o viSe stvari
e prodaje prvog proizvoda...

idodatni alati za zastitu od DDoS
napada i drugih online pretnji. S
druge strane, softver na kojem je
e-commerce sajt baziran takode
mora biti adekvatno aZuriran i pod
stalnim monitoringom kako bi se
eventualni propusti otkrili i reSili
navreme.

VaZan deo je i provera postav-
ki samog domena koji je vezan za
sajt, Sto bi u sluc¢aju prodavnice
koja je namenjena trzistu Srbije
bili domadi latinicki i ¢irilicki
domeni. Neadekvatno zasti¢eni
domeni podloZni su tzv. phar-
ming napadu u kojem kriminalci
posetioce vasSe online prodavnice
preusmeravaju na sopstveni sajt,
koji ¢esto izgleda kao kopija le-
gitimnog sajta ali je jedini cilj da
ukradu njihove podatke.

Posledice mogu biti dugotrajne
- gubite prihod koji biste ostvarili
dok je vas sajt bio nedostupan, ali
ireputaciju pouzdanog prodajnog
mesta. Napadaci mogu ostvariti
ipristup vas$im e-mail nalozima i
samim tim pristup dodatnom setu
informacija koje im mogu biti kori-
sne. Kao i obi¢no, i u ovom slucaju
vaZzi - bolje spreciti nego leciti.

Da biste bili sigurni da je va$
domen adekvatno zasti¢en, na
raspolaganju imate novi alat u
RNIDS-ovoj ponudi - Zonemaster.
Njime moZete sprovesti komple-
tnu proveru, pocevsi od najviseg
DNS nivoa, preko TLD-a (domena
najviSeg nivoa, na primer, .rs ili
.cpb), do DNS servera koji sadrze
informacije o unetom domenu (na
primer, zonemaster.rs).

Alat Zonemaster daje pot-
punu informaciju i o drugim
parametrima koji su znacajni za
razreSavanje DNS upita, kao $to
su provera relevantnih zapisa u
odgovaraju¢im zonama, provera
NS-ova za dati domen, validnost
DNSSEC potpisa i druge provere,
koje vam govore da li va§ domen
radi kako treba.
> RNIDS.rs
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u porastu

Godisnji izvestaj kompanije Kaspersky

o bezbednosti dece na Internetu, koji

je zasnovan na anonimnoj statistici
proizvoda kompanije koji sadrze funkciju
roditeljske kontrole, pokazao je da deca
postaju sve aktivniji korisnici sajtova za
e-trgovinu. lzvestaj koji obuhvata period
od maja 2018. do maja 2019. pokazuje da
se decje interesovanje za online kupovinu
vise nego ucetvorostrucilo u periodu od
12 meseci - sa dva na devet odsto

alazi izveStaja poka-

zuju da, kao i odrasli,

deca koriste prednosti
online kupovine i pretraZivanja
(a ponekad i sama obavljaju ku-
povinu). S obzirom na to, rodi-
telji moraju svojoj deci da pruze
dobre savete i podrsku kako bi
bili sigurni da ¢e imati pozitiv-
no online iskustvo - bez rizika
od nenamernog deljenja li¢nih i
platnih informacija prevaranti-

ma ili potencijalnog upadanja u
zamke socijalnog inZenjeringa
ili aktivnosti koje dovode do gu-
bitka novca.

Statistika pokazuje da je ras-
tudi interes za sajtove e-trgovine
medu mladima globalni trend,
ali i da obim interesovanja
varira u zavisnosti od lokacije.
Prema podacima iz izvestaja,
kada je rec o pretragama online
kupovine, najveci udeo imaju

Rusija i zemlje ZND zajednice
(23 odsto). Njih prate, sa znacaj-
nom procentualnom razlikom,
ostale regije: Severna Amerika
(15 odsto), Evropa i Bliski istok
(11 odsto), Azija i Latinska Ame-
rika (9 odsto).

Treba napomenuti da online
pretrazivanje robe, kao i po-
secivanje specifi¢nih malopro-
dajnih stranica, ne implicira
nuzno i stvarno troSenje novca.
Deca mogu samo gledati stvari
koje zele ili praviti ,listu Zelja“
koju ée podeliti s prijatelji-
ma ili porodicom. Povecana
paznja koju deca posvecuju
online kupovini ne treba da se
tumaci kao potreba za zabra-
nom takvih aktivnosti, veé kao
potreba da roditelji obrate pa-
Znju na online navike dece ida
razgovaraju s njima o moguéim
rizicima i merama predostro-
Znosti dok uspostavljaju neka
osnovna pravila.

“Deca sve CeSce postaju
ciljna grupa online trgovaca.
Bez obzira na to da li raspo-
laZu i nekim novcem ili ne,
deci je potrebna podrska i
savet roditelja koji treba da
im pomognu da slu¢ajno ne
naidu na neprimereni sadrzaj,
izgube novac ili nesmotreno
podele li¢ne podatke. Softver
namenjen roditeljskoj kontro-
li moZe da pomogne, ali je od
klju¢nog znacaja da su odrasli
svesni toga Sta njihova deca
rade dok su na Internetu i da
vreme na Internetu provode
bezbedno. Ova tema je savrSen
povod za roditelje da se odluce
da provode vreme sa svojom
decom, kreirajuci i deleci liste
Zelja, a uporedo ih ucedi bitnim
stvarima i tome kako Internet
funkcioni$e“, komentariSe Ana
Larkina, analiti¢arka Web sa-
drZaja, Kaspersky.

Struc¢njaci kompanije Kas-
persky navode nekoliko kori-
snih saveta uz koje ¢e deca biti
bezbedna na Internetu:

Upozorite ih da ne koriste
nepouzdane (javne) Wi-Fi mreZe
za online plac¢anje. Hot-spot-ovi
mogu biti lako hakovani zarad
presretanja Internet aktivnosti

korisnika i krade raznih pover-
ljivih informacija.

Dogovorite se da vas infor-
misu o bilo kakvim planira-
nim plac¢anjima ili, jo§ bolje,
neka obavljaju sva placanja uz
vasSe prisustvo dok ne postanu
dovoljno vesti da to ¢ine sami.
Nikada nemojte dozvoliti da
podaci o kreditnoj kartici
budu uneti na nepoznate ili
sumnjive sajtove kako biste
izbegli rizik da postanu dostu-
pni sajberkriminalcima.

Posavetujte ih da izbegnu
deljenje bilo kakvih li¢nih poda-
taka s trgovcima, bilo online ili
preko telefona. Postarajte se da
se osecaju slobodnim da zatraze
pomo¢ kada god se ukaZe neki
problem ili kada nisu sigurni
Sta je najbolje da urade.

Strogo zabranite delje-
nje platnih podataka (npr.
broj kreditne kartice, datum
njenog isteka, PIN, CVV/

CVC) s bilo kim van porodice,
ukljucujudi prijatelje ili druge
odrasle osobe.

Izbegavajte cuvanje pla-
tnih informacija na njihovim
uredajima koji, ukoliko budu
ukradeni ili izgubljeni, mogu
pasti u pogresne ruke.

Iskoristite funkcionalnost
roditeljske kontrole kroz reSe-
nja Kaspersky Security Cloud,
Kaspersky Total Security ili
koristite specijalizovani softver
kao sto je Kaspersky Safe Kids,
koji dozvoljava roditeljima da
nadgledaju $ta njihova deca ra-
de, gledaju ili pretrazuju online
na svim uredajima, ukljucujudi
mobilne uredaje.

Roditeljima je na raspola-
ganju jos jedan alat uz pomo¢
kog mogu na interesantan
nacin pribliZiti svojoj deci temu
bezbednosti na Internetu. Re¢
je o knjizi Kasper, Skaj i zeleni
meda koja je zajednicko izdanje
autorke Marlis Slehers i kompa-
nije Kaspersky koje vodi decu
uzrasta od Sest do devet godina
na putovanje na kojem istrazu-
ju digitalni svet na bezbedan
nacin. Besplatno izdanje knjige
moZete preuzeti na:
> kaspersky.com/zelenimeda/rs




