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Hakeri ne spavaju:
sajberbezbednost danas

Osnovna paradigma se promenila. ViSe se ne radi o podizanju

neprobojnih zidova, vec¢ o izgradnji otpornosti.

Hakeri ne spavaju:

uvek ce se nadi neko ko ¢e pokusati da napadne bas vasu

komganuu, da ukrade ba% vage podatke Kako da brzo detektujemo
pretnju i napad, da ograni¢imo Stetu i oporavimo se?

Luka Milinkovié¢

lobalni izvestaji svetskih
GIT giganata, kao i konsul-

tantskih i analitickih kuca
potvrduju ono $to vidimo u praksi.
S razvojem tehnologije, a posebno
vestacke inteligencije, sajberpretnji i
novih opasnosti nije manje, ve¢ ih je,
zapravo, sve vie... i sve su opasnije.
Stvari ipak nisu crne, jer i bezbed-
nost napreduje, ali samo ako pratimo
bezbednosne trendove: standarde,
metodologije, tehnologiju, resenja.
Treba da budemo oprezni i spremni
na nove izazove! A uz adekvatnu
pripremu, i korak ispred napadaca.
Procena rizika, a zatim prevencija i
spremnost na nova de$avanja mnogo
su bolji nego ¢ekati da se stvari same
dese i iznenaditi se onim §to smo
mogli da pretpostavimo.

Vestacka inteligencija
u sluzbi prevaranata
Napredak tehnologije u svakom
smislu, a posebno u pravcu vestacke
inteligencije, dovodi do razvoja novih
i unapredenja postoje¢ih metoda
odbrane i zastite IT infrastrukture i
kriti¢nih podataka, ali i do

razvoja sofisticiranijih pretnji i
tehnika napada.

Njeno veli¢anstvo Vestacka Inteli-
gencija sada je u sluzbi svih. I ¢uvara
i prevaranata. I stvaralaca i unistite-
lja. I svako pokusava da je iskoristi
na najbolji nacin za svoje interese i
(poslovne) potrebe.

Mnoge pretnje su ostale, kao $to je
phishing, ali su evoluirale. Retki su
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EKONOMUA
SAJBERKRIMINALA
KAO USLUGE

Specijalizovane kriminalne grupe sada
nude svoje ,,usluge” na mra¢noj strani
Interneta kroz Cybercrime-as-a-Service

— CaaS. Tako da je moguce iznajmiti pri-
stup mrezama, kupiti zlonamerni softver
ili unajmiti tim za izvodenje ransomware
ili phishing napada, $to znac¢ajno smanju-

je tehnicku barijeru za ulazak u
svet sajberkriminala.

e-mail-ovi u kojima zlonamerne
osobe samo pozivaju da kliknete na
random generisan link. Sada u kreira-
nju phishing pretnji aktivno ucestvuje
Al, stvaraju¢i mnogo bolji sadrzaj
prilagoden vrsti napada, ciljanoj
kompaniji ili ¢ak samom korisniku.

Nova generacija phishing napada,
pokretana vestackom inteligencijom,
prevazilazi ranije nedostatke, kao $to
su lo§ pravopis, genericke poruke i
lako uoc¢ljivi lazni linkovi. Tako napa-
daci sada uz pomoc sofisticiranih Al
alata kreiraju personalizovane, uver-
ljive i tesko prepoznatljive prevare, a



Veliki problem za organizacije
je hroni¢ni nedostatak
kvalifikovanih stru¢njaka za
informacionu bezbednost.
Ovaj jaz onemogucava
efikasno koris¢enje naprednih
bezbednosnih tehnologija i
pravovremeni odgovor

na incidente

sami napadi postaju znatno efikasniji
nego ranije.

Koriste¢i modele za obradu prirod-
nog jezika (NLP), sli¢ne onima koji
pokreéu napredne chat botove, napa-
dac¢i mogu da generisu e-mail-ove i
poruke koji su gramaticki besprekor-
ni i stilski prilagodeni. Al analizira
ogromne koli¢ine podataka sa drus-
tvenih mreza, razlic¢itih sajtova i dru-
gih javno dostupnih izvora kako bi se
prikupile informacije o meti. Rezultat
ovakvih analiza su poruke koje mogu
da imitiraju ton komunikacije odre-
dene kompanije, pa ¢ak i stil pisanja
konkretne osobe, koji za Zrtvu moze
biti kolega ili nadredeni. Ovakav nivo
personalizacije ¢ini prevaru znatno
tezom za otkrivanje. Tako, na primer,
e-mail moze da sadrzi informacije

o nedavnom poslovnom dogadaju,
projektu na kojem Zrtva radi ili
druge li¢ne detalje iz privatnog ili
poslovnog zivota, koji su nadeni na
Internetu. I sve to kako bi se stvorila
iluzija legitimnosti.

Deepfake audio i
video prevare

Jedna od najopasnijih primena ve-
Stacke inteligencije u phishing-u jeste
upotreba deepfake tehnologije. Na
ovaj nacin napadacima se omogucava
da kreiraju veoma realisti¢ne audio

i video snimke koji imitiraju glas i
izgled osobe od poverenja, kao $to je
direktor kompanije (CEO), kolega ili
¢lan porodice.

Ova vrsta napada moze biti izuzetno
ubedljiva. Da ovo nije samo masta,
pokazuju zabeleZeni slu¢ajevi gde su
zaposleni u finansijskim odeljenjima
primali glasovne poruke ili pozive,
navodno od svojih direktora, sa
hitnim zahtevom za transfer novca. S
obzirom na autenti¢nost glasa, zrtve
¢esto ne posumnjaju u prevaru. Da

li treba da budemo sumnji¢avi ili da

svima i svemu verujemo? Izgleda da
je danas najbolja zastita: sumnjaj u
sve $to procitas, vidis ili ¢ujes! Sum-
njaj u svaki digitalni sadrzaj koji nisi
(dobro) proverio.

Tako, po ko zna koji put, dolazimo do
Zero Trust arhitekture, koja je klju¢na
za svaku kompaniju, za svaki server,
za svaki IT ekosistem. Samo sada ona
dobija jo$ $ire znacenje. Zero Trust
arhitektura nalaze da se nijednom
korisniku ili uredaju ne veruje podra-
zumevano. Svaki zahtev za pristup
resursima mora biti strogo proveren,
bez obzira na to odakle dolazi. Danas
mozemo sumnjati i u svaki digitalni
sadrzaj, jer se lakse nego ikada moze
generisati sadrzaj koji ¢e izgledati
stvarno, pa i bolje od toga.

Sve ovo nije samo pitanje obmanyji-
vanja 7rtve, ve¢ i obmanjivanja svih
ostalih. Tako reputacija Zrtve moze
biti ozbiljno narusena ako se napadac
okomi na nju. Kreiranje laznih, kom-
promitujucih fotografija, videa, audio
materijala moze se brzinom svetlosti
prosiriti Internetom bez ikakvog zna-
nja zrtve. Bez ocekivanja i mogu¢-
nosti da reaguje, nanose¢i ogromnu
$tetu i ruzne posledice. Ali kome sve?
Da li samo zrtvi? Ili i bliznjima u
privatnom i poslovnom Zivotu, a vrlo
¢esto i samoj kompaniji.

BEZBEDNOST @@

RANSOMWARE 3.0

Ransomware napadi nisu viSe samo pi-
tanje enkripcije podataka. Za razliku od
tradicionalnih ransomware i ransomwa-
re 2.0 napada, sajberkriminalci su viSe
zainteresovani za podatke koji se ¢uva-
ju na uredajima Zrtve, pa tako napadi
uklju¢uju kradu osetljivih podataka pre
Sifrovanja, pretnju objavljivanjem, DDoS
napade i direktno ucenjivanje klijenata i
partnera Zrtve.

Automatizacija i
optimizacija napada
Vestacka inteligencija omogucava na-
padadima da automatizuju i skaliraju
svoje operacije na do sada nevide-
nom nivou. Al algoritmi mogu da

] N, e .
analiziraju ponasanje mete, kao $to

Da li treba da su, na primer, radne navike ili vreme

budemo sumnjiavi  odgovaranja na e-mail sadrzaje, kako

ili da svima i svemu
verujemo? lzgleda

bi odredili optimalan trenutak za
slanje phishing poruke i tako povecali

da je danas najboljia  sanse za uspeh.
zaStita: sumnjaj u
sve §to proCitas, Pored toga, Al &et-botovi mogu da

vidis ili Cujes se koriste za interakciju sa Zrtvama u
realnom vremenu na laznim sajto-
vima ili putem drustvenih mreza
kroz lazne profile, postepeno gradeci
poverenje pre nego $to zlonamerne

osobe zatraze osetljive informacije.
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Al je posebno unapredila ciljane
phishing (spear phishing) napade, koji
su usmereni na specifi¢ne pojedince
ili organizacije. Automatizovanim
prikupljanjem podataka, AT omogu-
¢ava kreiranje visokociljanih

i relevantnih poruka koje je

gotovo nemoguce razlikovati od
legitimne komunikacije.

U kontekstu napada pomocu kom-
promitovanih poslovnih e-mail-ova
(Business E-mail Compromise —
BEC), napadaci koriste AI da imiti-
raju internu komunikaciju i ubede
zaposlene da izvrse neovlaséene
aktivnosti, kao $to su transferi novca,
otkrivanje poverljivih podataka, sla-
nje poverljive dokumentacije, davanje
povisenih privilegija itd.

Tradicionalno vise

nije dovoljno

Struénjaci za sajberbezbednost
upozoravaju da tradicionalne mere
zatite, poput spam filtera, ¢esto nisu
dovoljne da zaustave Al generisane
pretnje. Zbog toga je od klju¢ne vaz-
nosti kontinuirana edukacija zaposle-
nih, razvijanje kritickog razmisljanja
prilikom provere elektronske komu-
nikacije i primena naprednih bezbed-
nosnih resenja koja koriste vestacku
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inteligenciju za detekciju anomalija
u komunikaciji.

Vazno je da se svaka sumnjiva situa-
cija koja se ispita u kompaniji pazlji-
vo proceni: ako nije suvie poverljiva,
treba je preneti svim zaposlenima u
kompaniji. Na taj nac¢in zaposleni bi
se upoznali sa stvarnim pretnjama
koje nisu samo predmet maste sajbe-
rinzenjera i bezbednosnih edukacija
ve( su se stvarno dogodile. Neki od
primera koje bi trebalo predstaviti
zaposlenima nakon $to se uoce u
kompaniji su:

o lazni profili na drustvenim mre-
zama gde se osobe predstavljaju
laznim opisima poslova (nekada
¢ak i u va$oj kompaniji), laznom
biografijom, laznom fotografijom,
vrlo ¢esto generisanom
AT alatima;

o phishing e-mail-ovi koje su stigli
pojedinim zaposlenima;

o pokusaji prevare preko telefon-
skih poziva;

o lazno kreirani sajtovi na koje su
se usmeravali zaposleni prilikom
posete legitimnih sajtova;

+ lazni (kompromitujuci)
video, audio ili foto materijali
nekih zaposlenih;
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NAPADI NA LANAC
SNABDEVANIJA

Napadi na lanac snabdevanja (Supply
Chain Attacks) su napadi gde kompro-
mitovanjem jednog softverskog vendora
ili servis provajdera, napada¢i mogu
istovremeno ugroziti hiljade njegovih ko-
risnika. Napadacdi ciljaju manje bezbed-
ne karike u lancu snabdevanja kako bi
stekli pristup mrezama stotina ili hiljada
njihovih klijenata, $to ovakve napade ¢ini
izuzetno efikasnim i teskim za odbranu.

N

« haking napadi na kompanije s
kojima saradujete bilo da su vasi
Kklijenti, partneri ili vendori.

| od govoran

Vestatka ez ednost

inteligencija podataka?

omogucava Jo$ jedan od velikih problema za
napadacima da organizacije jeste i hroni¢ni nedo-
automatizuju i statak kvalifikovanih stru¢njaka za
skaliraju svoje informacionu bezbednost. Ovaj jaz
operacije na do onemogucava efikasno korisc¢enje
sada nevidenom naprednih bezbednosnih tehnologija
nivou i pravovremeni odgovor na incidente.

U poslednje vreme je primetno da
svest o bezbednosnim rizicima raste,
a to dovodi do povecanja budzeta za
IT i sajberbezbednost. Takode, fokus
SIY IS 1sle sta\.f'lja na z.ilat'e i reéepja za sv.e'obu—
it vatniju zastitu i bolju integraciju po-
55T stojec¢ih resursa, kao i na ulaganje u
i’y 8 Jjudske resurse i sprovodenje zahteva
standarda i regulative. Vrlo ¢esto se
ulazi i u eksternalizaciju sajberservisa
kako bi se dobili veca stru¢nost i brze
reagovanje u kriti¢nim situacijama.

SIS

Struénjaci, ali i kompanije, po¢inju
da shvataju da se nijedna organizacija
ne moze boriti i odbraniti sama, pa
tako raste znacaj platformi za razme-
nu informacija o pretnjama ( Threat
Intelligence Sharing), kako unutar
industrijskih sektora, tako i izmedu
privatnog i javnog sektora. A sve sa
ciljem adekvatne zaftite, jace odbrane
i bolje iskori$¢enosti novih tehno-
logija u cilju prevencije i detekcije
pretnji, a ne boljeg kreiranja napada.
I ono najvaznije. Bezbednost je odgo-
vornost svih nas! Svaki zaposleni, od
direktora do praktikanta, ima ulogu
u zastiti informacija.
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Cisco bezbednosna
arhitektura kao kljuc
kontinuiteta i sigurnosti
poslovanja kompanija

Kompanija Cisco. kao jedan od

BEZBEDNOST @@

lobalnih lidera u oblasti mreznih i

bezbednosnih reSenja, ve¢ decenijama gradi arhitekture koje imaju

za cilj da kompanijama obezbede stabilnost i otpornost na napade.
Upravo ideja da poslovanje danas zavisi od brzine i otpornosti u
kriznim situacijama stoji iza Cisco bezbednosne arhitekture

Nikola Milovanovié¢, Technical Presales Architect

anas je gotovo nemoguce
Dzamisliti uspesan biznis bez

snazne i pametno postavljene
bezbednosne mrezne arhitekture.
Pretnje su sve raznovrsnije — od so-
fisticiranih sajbernapada (npr. spear
phishing i ransomware) do krade po-
dataka - a kompanije Zive u okruze-
nju gde je poslovni kontinuitet jedna-
ko vazan kao i sam proizvod ili usluga
koju nude. Gubitak podataka danas
ne znaci samo tehnicki problem, ve¢
vrlo Cesto gubitak poverenja partnera
i klijenata, $to u mnogim slu¢ajevima
moze predstavljati nepovratan udarac
za samu kompaniju.

Kompanija Cisco, kao jedan od
globalnih lidera u oblasti mreznih i
bezbednosnih re$enja, ve¢ decenija-
ma gradi arhitekture koje imaju za
cilj da kompanijama obezbede stabil-
nost i otpornost na napade. VaZnost
takvih reSenja najbolje se vidi kroz
realne dogadaje - podsetimo se samo
tragedije rusenja Svetskog trgovin-
skog centra u Njujorku 2001. godine,
kada su mnoge kompanije koje nisu
imale adekvatno reSeno ¢uvanje i
zastitu podataka jednostavno prestale
da postoje, dok su one koje su imale
dobro osmisljene planove kontinuite-
ta poslovanja nastavile rad ve¢ posle
nekoliko dana.

Fazna
implementacija
Cisco bezbednosne
mrezne arhitekture
predstavlja
optimalno

reSenje za vecinu
kompanija, jer
omogucava da

se kompleksni
projekti sprovode
postupno, u skladu
sa finansijskim
planovima

i prioritetima

T
(of ] of o]
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DISTRIBUTION

Napadacdi vrebaju..

U nasem okruZenju, na brdovitom
Balkanu, do pre pet ili $est godina
problem kontinuiteta rada poslovnih
IT sistema kompanija bio je uglav-
nom povezan s dostupno$¢u napaja-
nja i pouzdanos$éu rada samih mrez-
nih uredaja, radnih stanica i servera.
Danas, hteli mi to da priznamo ili ne,
kompanije i organizacije u Srbiji se
sve vise suocavaju s problemima koji
postoje u ekonomski najrazvijenijim
drzavama sveta, a koji se odnose na
sajbernapade. Broj sajbernapada u
Srbiji je u stalnom porastu, napadi su
sve sofisticiraniji (na primer, broj de-
tekcija ransomware-a porastao je za
71,6 odsto u 2024. godini, dok je broj
napada na banke i POS terminale Sest
puta povecan u odnosu na prethod-
nu godinu), o¢igledan je nedostatak

kadrova u sektoru sajberbezbednosti
i nedovoljna je implementacija indu-
strijskih bezbednosnih standarda.

Upravo ta lekcija - da poslovanje
danas zavisi od brzine i otpornosti
u kriznim situacijama - stoji i iza
Cisco bezbednosne arhitekture, koja
kombinuje savremene tehnologije i
inteligentno upravljanje rizicima u
jedinstveno resenje.

Cisco bezbednosna arhitektura (Cisco
Security Architecture) daje pregled
Cisco bezbednosnog portfolija, najce-
§¢ih scenarija primene i preporude-
nih mogu¢nosti u okviru jedinstvene
arhitekture. Ovaj referentni model
povezuje se i sa oblastima koje prate
industrijske bezbednosne okvire, kao
$to su NIST, CISA i DISA.

Osnovne komponente
Pet osnovnih komponenti Cisco bez-

bednosne referentne arhitekture su:

o lokalne mreze (on-premises) i
mreze na ivici oblaka (cloud edge);

o bezbednost korisnika/zaposlenih i
uredaja koje koriste;

o bezbednost optere¢enja radnih
stanica i aplikacija;

PC PRESS - 335 - Oktobar 2025 - 5
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Cisco Security Platform: Security Cloud Control

Threat Intelligence
Security Operations Center

Zero Trust

<> Cloud Edge

On Premi

Cloud Protection: Workload & App Security

o centar za bezbednosne operacije,
tzv. SOC (Security Operations
Center) i

o bezbednost platformi u oblaku
(cloud security).

Svaka kompanija ima jedinstveno
mrezno okruzenje (i lokalno i u
oblaku) zasnovano na sopstvenim
poslovnim potrebama, tako da

nije neophodno odmah primeni-

ti kompletnu Cisco bezbednosnu
arhitekturu, ve¢ je preporuka da se
radi fazna implementacija. Iskustvo
iz viSedecenijske prakse na domac¢em
IT trzi$tu, pokazuje da je druga bitna
komponenta uspesnog bezbedno-
snog ,koktela“ da kompanijski IT i
bezbednosni tim razmotri sve bitne
parametre bezbednosti poslovnog
sistema (kao $to su kriti¢ne poslovne
aplikacije, koji zaposleni ili spoljni
saradnici udaljeno pristupaju vaznim
resursima kompanije) i da zajedno sa
Cisco ekspertima zajedno mapiraju
svoj put bezbednosti.

Fazna implementacija Cisco bezbed-
nosne mrezne arhitekture predstavlja
optimalno resenje za ve¢inu kompa-
nija, jer omogudava da se kompleksni
projekti sprovode postupno, u skladu
sa finansijskim planovima i priori-
tetima. Istovremeno, ovakav model

- Firewall Management Center
Dashbo
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uvodi moguénost stalnog uskladiva-
nja sa uvek prisutnim promenama u
okruZenju sajberbezbednosti.

Cisco koktel

Nakon sagledavanja opstih aspekata,
vreme je da predemo na detaljnije
predstavljanje sastojaka Cisco bez-
bednosnog ,,koktela“ koji kompanija-
ma omogucava kontinuitet i bezbed-
nost poslovanja, odnosno miran san i
nesmetan rad.

Cisco bezbednosna arhitektura sastoji
se od funkcionalnih modula i mogu¢-
nosti koje pruzaju viseslojnu zastitu,
kao $to su Zero Trust (nulto poverenje
za svakog korisnika), SASE (siguran
pristup kao servis na ivici mreze) i
XDR (prosireno otkrivanje i reago-
vanje za zastitu uredaja koje koriste

FMC
v

Qo se

<o SECURE

zaposleni i drugi krajnji korisnici)

za SOC centar. Krajnji spoljni sloj
predstavlja platforma pod nazivom
Security Cloud Control. Ova platforma
u oblaku koristi AI/ML algoritme,
otvorena je i prodiriva i omogucava
jedinstveno upravljanje procenom ri-
zika za sve unutra$nje module arhitek-
ture. Talos je sistem globalne bezbed-
nosne inteligencije sa ciljem pracenja
pretnji, pruzanja akcionih informacija
o pretnjama i istraZivanje malvera u
realnom vremenu, na celoj globalnoj
Internet mrezi. SOC funkcionalnosti,
poput reputacije IP adresa i domena,
SNORT potpisa, analize i kontrole
malicioznih fajlova, kategorizacije
URL-ova i Al odbrane, dostupne su

u viSe tacaka korporativnog sistema

— krajnji uredaji, firewall uredaji nove
generacije (NGFW), e-mail, cloud
gateway-iiradne stanice i serveri.

Firewall sledece
generacije

Cisco NGFW (Next-Generation Fi-
rewall) pruza naprednu zastitu mreZe
kombinuju¢i tradicionalni firewall
sistem sa funkcijama kao $to su in-
spekcija aplikacija, prevencija upada
i integrisana zastita od malvera.
Omogucava kompanijama da preci-
zno kontroli$u pristup aplikacijama i
resursima, dok Al i analitika pomazu
u prepoznavanju i blokiranju sofisti-
ciranih pretnji.

Ispod sloja operacija bezbednosti na-
laze se Zero Trust i SASE moduli, koji
pokrivaju celu arhitekturu - od kori-
snika i uredaja do radnih opterecenja
(radne stanice i serveri) i aplikacija u
okruzZenju vi$e oblaka (multicloud).
Funkcionalnosti za bezbednost ko-
risnika i uredaja osiguravaju $to jed-
nostavnije korisnicko iskustvo kroz
jedinstveni Secure Client, uz visoku
zastitu od pretnji poput phishing-a

i ransomware-a. Put podataka od
korisnika/uredaja do radnih stanica i
servera, i aplikacija moze se ostvariti
preko Cloud Edge mreze ili lokalnih
(on-premises) mreznih modula.

Jedna od osnovnih prednosti sistemski
razvijene arhitekture lezi u moguéno-
stima deljenja kontekstualnih infor-
macija i identiteta. Osnovna funk-
cionalnost po¢inje sa Cisco Identity
Services Engine (ISE) i proteze se do
Cloud Edge, SD-WAN, IoT i radnih
opterecenja i aplikacija kako bi se de-
lile informacije o bilo kojem uredaju
koji pristupa zasti¢enim resursima
kompanije. S druge strane, omogu-
¢ena je integracija s reSenjima tre¢ih
strana (drugih proizvodaca), tako da
postoji dinamicka i detaljna kontrola
pristupa korisnika i aplikacija.

Krada identiteta danas ¢ini ve¢inu
bezbednosnih propusta. Cisco Duo
je reSenje za visefaktorsku autenti-
fikaciju (MFA) koje kompanijama
omogucava da zastite pristup svojim
aplikacijama i podacima. Korisnici
(zaposleni i spoljni saradnici) potvr-
duju svoj identitet putem mobilne
aplikacije, SMS-a, poziva ili hardver-
skog tokena, ¢ime se znatno smanjuje
rizik od neovlaséenog pristupa. Duo
prati ponasanje korisnika i uredaja,
pruzajudi uvid u potencijalne pretnje



i sigurnosne propuste. Pored toga,
lako se integriSe s postoje¢im aplika-
cijama i servisima u oblaku, §to olak-
$ava primenu u svakoj kompaniji.

Zero Trust arhitektura
Cisco Identity Intelligence je klju¢ni
deo Zero Trust arhitekture i pruza uvid
u ponasanje korisnika preko razli¢itih
izvora identiteta koji se obi¢no nalaze
u mrezama kompanije. Bezbednosna
politika kompanije treba da bude
jasno definisana i mora reagovati na
promene zasnovane na razli¢itim
podacima, kao $to su informacije o
pretnjama, trendovi logovanja, neuo-
bic¢ajeno ponasanje pri prijavljivanju,
nerealna putovanja i sli¢no.

Zato referentna bezbednosna arhi-
tektura omogucava primenu ovakvih
politika, uklju¢ujuci Identity Threat
Detection & Response (ITDR), kroz
cloud edge i lokalne mreze, kao i
radna opterecenja i aplikacije u
multicloud okruzenju, kako bi SOC
analiti¢ari mogli brzo da reaguju na
incidente Sirom mreze.

Cilj platforme Security Cloud Control
je da omogucdi ujednacavanje politika
i deljenje zajednickih objekata unutar
nje, pruzanje integrisane arhitekture,
kao $to je Hybrid Mesh Firewall, gde se
firewall servisi na cloud edge, lokal-
nim mrezama i multicloud data cen-
trima mogu ujediniti i pojednostaviti,
smanjuju¢i mogucénost ljudske greske.

Security Cloud Control koristi Al mo-
gucnosti kako bi primenio zajedni¢ku
politiku (na primer: ,,Zabrani Petru
da koristi finansijsku aplikaciju na
mobilnom uredaju nakon 17 h*) na ra-
zli¢itim tackama primene - fizickim,
virtuelnim ili cloud sigurnosnim gru-
pama - kroz celu multicloud mrezu.

Univerzalni ZTNA (pristup mrezi sa
nultom tolerancijom) koristi Cisco
Secure Client i omogucava korisnicima
i njihovim uredajima jednostavan i si-
guran pristup bilo kojoj aplikaciji, bez
potrebe za aktiviranjem punog VPN-a
ili razmisljanjem o tome kako bezbed-
no pristupiti zeljenoj aplikaciji.

Cilj Zero Trust pristupa je da kori-
snicima bude dodeljen minimalan
potreban nivo pristupa kako bi se

. Internet
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bezbednosnu
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svim potrebnim
sistemima koja
predstavlja most
izmedu bezbednog
IT okruzenja

i kontinuiteta
poslovanja

Cisco Secure Wins }

T—
ammmnd  Hybrid Multicloud DC s

es the

sprecio neovlascen ili prekomeran
pristup. Universal ZTNA omogucava
VPN po aplikaciji kada je moguce i
definise pravi put podataka u skladu
s politikom aplikacije. Na primer,
finansijska kompanija koja ne Zeli da
koristi oblak (cloud), moze povezivati
korisnike s kriti¢nim aplikacijama
preko lokalnih mreza, dok se nekri-
ti¢ne aplikacije mogu koristiti preko
cloud edge mreze.

Game for NetOps

Procena performansi
Cisco ThousandEyes pruza detaljan
uvid u performanse mreze, Interneta i
servisa u oblaku, omogucavajuci kom-
panijama da prate dostupnost i brzinu
svojih aplikacija. Ovaj sistem detektuje
probleme u realnom vremenu, od lo-
kalnih mreza do globalnog Interneta,

Key Cisco Security Wins
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i pomaze timovima da brzo identifi-
kuju uzrok problema. ThousandEyes
kombinuje merenja s vizuelizacijom
podataka, ¢inedi slozene mreZne per-
formanse jednostavnijim za pracenje
i razumevanje. Cisco AppDynamics

je platforma za pracenje performansi
aplikacija, a omogucava identifikaci-
juiresavanje problema pre nego $to
uti¢u na krajnje korisnike, optimizu-
juci performanse i stabilnost sistema.
AppDynamics prati sve slojeve apli-
kacije, od baze podataka do korisni¢-
kog interfejsa, i povezuje metrike s
poslovnim rezultatima. Kori$¢enjem
navedena dva Cisco sistema, koji nude
vizuelizaciju i detaljne analize, timovi
za IT i razvoj kompanije mogu brze
donositi odluke i poboljsati efikasnost
poslovnih procesa.

Danas nijedna kompanija ne moze da
zanemari sajberbezbednost — gubitak
podataka znaci gubitak poverenja

i ¢esto ozbiljne poslovne posledi-

ce. Cisco bezbednosna arhitektura
pokazuje kako se modernim alatima,
kao $to su Security Cloud Control,
Universal ZTNA i Identity Intelligen-
ce, moze obezbediti viseslojna zastita
i inteligentno upravljanje pristupom
korporativnoj mrezi. Kroz integrisa-
ne module i AI podrsku, kompanije
mogu da pojednostave bezbednosne
politike, smanje ljudske greske i brzo
reaguju na pretnje. Ukratko, Cisco je
ponudio bezbednosnu arhitekturu sa
svim potrebnim sistemima koja pred-
stavlja most izmedu bezbednog IT
okruzZenja i kontinuiteta poslovanja,
¢inedi mreze otpornijim i korisnicko
iskustvo jednostavnijim.
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Brz oporavak poslovnog
sistema i posle najtezih
kibernapada

Sve je jasnije da se ransomware i hakerskim napadima jako tesko
odupreti, stoga treba ozbiljno razmisljati o brzom oporavku posle

eventualnog napada.

o

retnje od ransomware i drugih
Pkibernapada nastavljaju da

rastu, kako po ucestalosti tako
i u tehnikama i sofistikaciji. Napa-
di postaju sve jeftiniji otkako su se
pojavile kriminalne mreze koje nude
ransomware napade kao uslugu, a
uspes$ne ucene motivisu i finansiraju
razvoj sve novijih malware programa.

Da bi se nosile u kostac sa ovakvim
izazovima, kompanije sve vi$e ulazu
u razne tehnologije zastite, u poku-
$aju da preduprede upad i umanje
nadinjenu $tetu. Apsolutnu zastitu je
nemoguce garantovati, pa su od jed-
nake vaznosti i tehnologije oporavka.
To su reSenja koja omogucavaju da
se posle napada poslovanje oporavi i
nastavi sa ispravnim podacima, ma-
kar i s nekim gubitkom vremena.

HPE Cyber Resilience Vault nudi naj-
vi$i nivo zastite podataka, uz veoma
brz oporavak (nizak RTO). Cak i
ako je sva oprema u produkcionom
ra¢unskom centru ispravna, povracaj
velike koli¢ine podataka sa backup
uredaja niskih performansi moze
produziti oporavak za vise dana ili
¢ak sedmica. Pretraga i utvrdivanje
koja verzija backup-a nije inficirana
dodatno produzava proces.

Ukoliko zakonodavni organi ili in-
terna sluzba bezbednosti vrse uvidaj
na produkcionoj opremi, moze biti
neophodno da se poslovne aplikacije
privremeno izvr$avaju na odvojenoj
lokaciji - $to nije nesto $to namenski
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HPE Cvyber Resilience Vault omogucava brz
oravak poslovanja uz najvigi nivo zastite podataka

HPE Cyber

Resilience Vault

HPE Cyber Resilience Vault je reSenje
dizajnirano da odgovori ovakvim
izazovima, zasnovano na HPE Alletra
storage-u, HPE ProLiant serverima,
HPE Aruba mrezi i HPE Zerto sof-
tveru. Predstavlja integrisan sistem
za zastitu podataka uz primenu svih

backup uredaji ili arhivski storage

je $to pre nastaviti s poslovanjem,

$to tradicionalna backup i arhivska
reSenja ne omogucavaju, jer nisu ni
dizajnirana s takvim ciljem na umu.

STA JE HPE ZERTO?

HPE Zerto je softversko reSenje za opo-
ravak od otkaza (disaster recovery), uz
kontinuiranu zastitu podataka (CDP).
U trenutku kada se pokrene, HPE Zerto
¢e iskopirati virtuelnu masinu na loka-
ciju koju odredi korisnik. U HPE Cyber
Resilience Vault-u, to je Landing zona.
Od trenutka kada se masina iskopira,
HPE Zerto e nastaviti da je ,,prati

u produkcijskom okruzenju i svakih
nekoliko sekundi belezi njihove upise u
zurnal transakcija.

U Zurnalu Ce ostati zabeleZene inkre-
mentalne promene masine na svakih
nekoliko sekundi, a maksimalno u
trajanju do 30 dana. To omogucava da u

u cloud-u omogucavaju. Imperativ

najvisih standarda zastite, i s tri
osnove:

Replikacija i detekcija - stalna
kvazisinhrona replikacija podataka
§titi svaki upis u realnom vremenu,
istovremeno detektujudi bilo kakve
anomalije, o kojima obave$tava nad-
zorni sistem.

slucaju bilo koje vrste otkaza virtuelne
masine vratimo celu virtuelnu masinu
ili samo pojedinacne fajlove na bilo koje
izabrano stanje iz Zurnala.

Zerto nudi moguénost testiranja disaster
recovery plana. U tom slu¢aju, HPE Zer-
to ¢e podidi virtuelne masine na lokaciji
koju korisnik odredi, uz mogu¢nost

da se to uradi uz promenu mreznih
parametara tih masina. Ova operacija
je izuzetno brza - za virtuelne masine
srednje veli¢ine (stotinak gigabajta) ona
traje svega nekoliko desetina sekundi.
Upravo po ovoj osobini, softver je i
dobio ime: Zerto dolazi od Zero RTO
(Recovery Time Objective).



Izolacija i bezbednost - izdvojena
Vault zona je offline, mrezno izdvo-
jena i ¢uva nepromenljive kopije na
bezbednom HPE hardveru visokih
performansi.

Testiranje i oporavak - jednostavno
identifikujte tacke za oporavak pre
infekcije i potom brzo oporavite apli-
kacije sacinjene od viestrukih VM,
¢akiu okruzenjima sa hiljadama VM.

Kako HPE Cyber
Resilience Vault radi?
Landing zona je uparena s produk-
cionim okruzenjem, bazirana na
VMware vSphere i moze predstavljati
tradicionalni DR ako je locirana

na izdvojenoj lokaciji. Na Landing
zonu se pomoc¢u HPE Zerto sof-
tvera kontinuirano i kvazisinhrono
repliciraju zasticene VM s produk-
cionog okruzenja. HPE Zerto CDP
replikacija nema nikakve agente, tako
da ne postoji mogucnost da malware
zaobide ili isklju¢i HPE Zerto zastitu
unutar VM. Svaki upis sa sticene VM
se kompresuje, enkriptuje i prenosi u
Landing zonu. Tu se upisuje u CDP
zurnal - tekudi zapis sa stotinama ili
hiljadama restore tacaka, s konzisten-
cijom izmedu razli¢itih VM i sacu-
vanim redosledom upisa (write-order
fidelity). Zurnal ¢uva od jednog sata
do 30 dana podataka i predstavlja
prvu i najbolju opciju za oporavak
kod ransomware napada.

Vault zona je fizicki kolocirana s
Landing zonom, fizicki izolova-

na (Clean room - Cista soba), bez
aktivnih mreznih konekcija (air-gap-
ped) i nema pristupa ni Internetu ni

produkcionim mrezama. Po§to nema
centralne upravljacke ravni, Vault
zona nema izloZene ni management
portove i nema nijednu ta¢ku kom-
promisa. HPE Alletra u Landing zoni
i Vault zoni koriste direktno poveza-
ne IP portove za Remote copy over IP
(RCIP) replikaciju. Repliciraju se svi
podaci iz Landing zone, uklju¢ujuci
HPE Zerto zurnale i replike. Ovaj
pristup kombinuje najbolje aspekte
sinhrone replikacije (hiperniski RPO
i visoke performanse) i tradicionalne
asinhrone replikacije: ve¢a dopustena
latencija, bez uticaja na performanse
produkcije, i sa smanjenim zauze¢em
storage-a.

Proces oporavka

Proces oporavka je predviden za
razli¢ite scenarije infekcije, uklju¢u-
judi sledece:

Zaraza pojedinih fajlova / direk-
torijuma / VM: ako je zona udara
ransomware-a ogranicena na pojedi-
ne fajlove i direktorijume unutar VM,
pogodeni resursi se mogu gotovo
trenutno oporaviti iz HPE Zerto zur-
nala na stanje iz 5-15 sekundi

pre infekcije.

Ako je vise VM zarazeno, HPE Zerto
ih moze skoro trenutno oporaviti u
produkcijsko okruzenje bez meduko-
raka poput Storage vMotion-a.

Zaraza celokupne produkcije:
ukoliko su sve VM na produkcionoj/
primarnoj lokaciji inficirane, ali
Landing zona nije, kompletan failover
omogucava da se produkcija restar-
tuje u vremenu merenom minutima.

CYBER RESILIENCE VAULT
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RPO | RTO?

RPO i RTO su dva osnovna parametra
koja opisuju ocekivanja za koja je dizajni-
ran sistem zastite podataka, $to je najcesce
backup sistem.

Recovery Point Objective — RPO je parame-
tar koji procenjuje koliki je najveci gubitak
podataka, mereno vremenski. Ukoliko se
backup nekog sistema vrsi svakog dana,
onda je njegov RPO 24 ¢asa. Skracivanje
RPO-a se postize ¢e$¢im backup-om, $to
obi¢no ima negativan uticaj na performan-
se produkcionih sistema.

Recovery Time Objective — RTO je para-
metar koji procenjuje koliko je vremena
potrebno da se sistem oporavi iz zastit-
nih kopija posle katastrofe. RTO je tesko
proceniti unapred, jer veoma zavisi od
obima nastale Stete, performansi sistema
na kojima se ¢uvaju zastitne kopije, stanja
i performansi primarnih storage-a i sli¢no.
U manje katastrofalnim situacijama, RTO
se obi¢no krece u opsegu od nekoliko sati

do nekoliko dana.

Apsolutnu zastitu
od ransomware
napada je
nemoguce
garantovati, pa
su veoma vazne

i tehnologije
oporavka, resenja
koja omogucavaju
da se poslovanje
u najkracem

roku oporavi

4 Zadtita fizitkih

servera putem
standardnog
backup i HPE
StoreOnce

HPE Alletra je all-NVMe storage
visokih performansi i visoke pouzda-
nosti i omogucava da se produkcija
na Landing zoni izvr$ava bez gubitka
performansi i potrebe za dodatnim
sekundarnim storage-om.

Zaraza vise lokacija: ako se dogodi
da su i produkciona i sekundarna lo-
kacija zarazene (recimo, enkriptovani
hostovi i brzo $irenje infekcije uprkos
mreznoj segmentaciji), HPE Cyber
Resilience Vault postaje najbezbednija
Cista soba u kojoj se radi oporavak.
Evo kratkog siZea procesa oporavka:

» Ponovo napraviti lokaciju za opo-
ravak: unutar Vault zone iskori-
stiti immutable snapshot da bi se
oporavili VMES i sa¢uvali UUID
potpisi resursa.

o Oporaviti HPE Zerto: posto je
HPE Zerto visoko otporan i auto-
matizovan, virtuelni menadZeri i
data mover-i e se vratiti online i
nastaviti rad bez ru¢ne rekonfigu-
racije ili setup-a.

o Oporaviti podatke: koriste¢ci HPE
Zerto zurnale, odaberite jedan od
hiljada dostupnih trenutaka za
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oporavak da biste podigli sve VM
u proizvoljnom redosledu. Orke-
stracija koja je deo HPE Zerto i
visoke performanse HPE Alletra
storage-a daju RTO u minutima i
satima, umesto danima i nedelja-
ma. Aplikacije sastavljene od vise
VM se brzo oporavljaju iz snimka
u istom vremenskom trenutku,
minimizujuéi potrebu za ru¢nom
rekonfiguracijom posle oporavka.

Zastita kompleksnih
okruZenja

Premda je zastita VM pomoc¢u HPE
Zerto svakako tehnoloski najna-
predniji aspekt, arhitekte HPE Cyber
Resilience Vault-a nisu zaboravili ni
zadtitu slozenih okruzenja.

Za okruzenja s kriti¢nim servisima
na fizickim serverima, omogudéena

je replikacija podataka iz backup-a
putem HPE StoreOnce. Sam softver
za backup mora da podrzava HPE
StoreOnce kao backup uredaj, koji ¢e
automatski preneti podatke u virtuel-
ni server u Landing zoni.

I tu se fleksibilnost ne zavrsava -
postojanje HPE Zerto Cloud Applian-
ce-a omogucava zastitu podataka iz

Ako je zona udara ransomware-a
ograni¢ena na pojedine fajlove

i direktorijume unutar VM,
pogodeni resursi se mogu
gotovo trenutno oporaviti iz HPE
Zerto Zurnala na stanje iz 5-15
sekundi pre infekcije
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javnog cloud okruZzenja u vaSem HPE
Cyber Resilience Vault-u.

HPE Zerto Cloud Appliance je
dostupan u ve¢ini vodecih javnih
cloud provajdera, kao §to su Amazon,
Google, Microsoft, Oracle ili IBM.

Projektovan

za bezbednost

i performanse

HPE Cyber Resilience Vault u sebi
objedinjuje vrhunsku bezbednost i
najvise performanse, ispunjavajuci i
najstrozZe standarde, nudedi:

o potpuni air gap sa izolovanim
Vault-om,

N

ALl JA IMAM

o
Zaétita hibridnog
cloud okruzenja

OPREMU RAZLICITIH
PROIZVODPACA!

HPE Zerto je potpuno nezavisan od
hardvera na kome se izvr$ava. Najvazniji
zahtevi su da je $ticeno okruzenje virtua-
lizirano, i da je virtuelizacija izvr§ena na
jednoj od podrzanih platformi: VMware

vSphere ili HyperV.

Uskoro e se ovoj listi virtuelizacionih
platformi pridruziti i HPE Morpheus VM
Essentials — najnovija alternativa na trzi-
$tu. Fizicki (ne-virtuelizovani) serveri se

mogu §tititi pomoc¢u HPE

StoreOnce koji

replicira standardne backup-e podataka.

Uz HPE Cyber Resilience Vault
sada je dostupno resenje najvise
bezbednosti i performansi,

koje ¢e se suprotstaviti pretniji
ransomware-a

o Zero Trust arhitekturu,

» ojacane aplikativne VM bazirane
na Linux-u,

o decentralizovano upravljanje
bez jedinstvene tacke
za kompromitaciju,

» nepromenljive offsite i offline
kopije podataka,

o zaSti¢eni Tamper-proof NTP,

o detekciju enkripcije podataka u
realnom vremenu,

o prosirivost na 10.000+ VM
po vCentru,

o All-NVMe storage najnovije gene-
racije za privremeno izvrSavanje
bilo koje aplikacije pri oporavku,

o storage sa garancijom 100% do-
stupnosti u Landing zoni,

o sav hardver zasti¢en Silicon Root Of
Trust bezbednosnim procesorima.

Stvarna kiberotpornost
Uz HPE Cyber Resilience Vault sada
je dostupno resenje najvise bezbed-
nosti i performansi da se suprotstavi
pretnji ransomware-a. Jedinstvena
decentralizovana arhitektura HPE
Zerto omogucava brz oporavak u
air-gap okruzenju ¢ak i posle najte-
zih napada.

o Drasti¢no smanjen downtime
nakon napada.

o Izbegava se direktan ili indirektan
gubitak prihoda.

o Pomaze pri dostizanju regula-
tornih zahteva poput HIPAA,
DORA, GDPR, SOX, ili FISMA/
NIST SP 800-34.

Sva kompleksnost sakrivena iza
jedinstvenog re$enja od jednog
vendora i s najboljim proizvodima
u svakom koraku oporavka

posle kibernapada.

Za upite u vezi sa HPE reSenjima za
disaster recovery i ransomware zastitu
obratite se na§em lokalnom stru¢nja-
ku Milanu Avramovi¢u na
m.avramovic@selectium.com.

M hpe.com
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Covek i Al: partnerstvo
za sigurniju buduénost

Na prvi

ogled, mejl je izgledao bezazleno: standardni dopis

s logotipom partnera i prilozenim dokumentom

aposleni ga otvara rutinski,
Z kao §to je uradio stotinu puta
ranije. Samo nekoliko minuta
kasnije, mreza je ve¢ kompromitova-
na - u pozadini se nevidljivo $iri
malver, bri$uéi granicu izmedu
obavljanja svakodnevnog zadatka
i katastrofe.

Tada pocinje prava trka s vremenom:
svaki naredni minut odlu¢uje da li ¢e
podaci ostati zasticeni ili ¢e zavrsiti
na crnom trziStu. Brzina je presudna.
To potvrduje i statistika, s obzirom
na to da se u skoro polovini slucajeva
eksfiltracija podataka dogodi brze

od jednog dana, a u petini njih i za
manje od jednog sata. To znaci da
organizacija koja nema plan odgovo-
ra na incidente prakti¢no sama sebi
uskracuje $ansu za opstanak.

Ovo iskustvo nije izmisljeno, ve¢
jedan od scenarija s kojim se Incident
Response timovi sve ¢e$ce suocavaju.
Sta raditi kada vas ugrozi ovakva
greska? Upravo o tome e se govoriti
na predavanju ,,Mo¢ brze reakcije®
koje ¢e na konferenciji Pulse360, po-
svecenoj sajberbezbednosti, odrzati
Jovan Milosavljevi¢, Delivery Lead
kompanije PULSEC.

»Prema nasem iskustvu, napadi
postaju sve sofisticiraniji, a ako se
sajbernapad i dogodi - nema me-
sta panici i reakcija mora biti brza

i odlu¢na. Na$ tim imao je priliku
da ucestvuje u neutralisanju broj-
nih napada, u ublazavanju njihovih
posledica i oporavku sistema - sticuci
tako iskustvo koje nam omogucuje
da brzo i adekvatno reagujemo,
isti¢e Milosavljevic.

Odgovor na incidente samo je jedna
od tema koju ¢e pokrenuti Pulse360.

PEIsA

Al & Security Puzzle

9. oktobar 2025.
Sava Centar, Beograd

Konferencija ¢e se odrzati 9. oktobra
u Sava centru, a u njenom fokusu
bice uticaj vestacke inteligencije na
oblast sajberbezbednosti. U¢esnici
konferencije ¢e, u skladu sa ovogo-
di$njim sloganom konferencije -

AI & Security Puzzle, razgovarati o
tome kako se Al iljudska ekspertiza
uklapaju u jednu kompleksnu, ali
nuznu celinu.

Posetioci konferencije saznace i na
koji na¢in AI menja lice OT bez-
bednosti i koliko nas oslanjanje na
automatizaciju s jedne strane osna-
Bi¢e pokrenut i novi format ,,sajber-
dijalog“ tokom koga ¢emo razgova-
rati o uticaju vestacke inteligencije
na organizaciju i servise bezbed-
nosno-operativnih centara. Medu
istaknutim temama je i pitanje uprav-
ljanja identitetima: kako pomoc¢u
vestacke inteligencije prepoznati ko
zaista treba da ima odredena prava,
kako otkriti privilegije koje vi$e nisu
u upotrebi i kako zastititi organizaci-
ju od unutragnjih rizika.

Sve ove price spajaju se u jednu
zajednicku poruku: sajberbezbed-
nost danas nije pitanje ,,da li ¢ete se
susresti sa bezbednosnim izazovi-
ma’, ve¢ ,,kako se za njih pripremiti,

Pulse360 je prilika
da se iz prve ruke
doiivi zajednicki
odgovor ljudi i

N

kako biti proaktivan i kako iskori-
stiti i znanje eksperata i moguc¢nosti
vestacke inteligencije. Pulse360
upravo zato nije samo prilika da se
¢uju zanimljiva predavanja ve¢ i da
se iz prve ruke dozivi kako izgleda
kada tehnologija i ljudi zajedno
odgovaraju na najvece izazove digi-
talnog doba.

© puiste Da podsetimo, konferenciju
Pulse360 organizuje kompanija
PULSEC, regionalni lider u oblasti
sajberbezbednosti i strateski partner
Telekom Srbija Grupe, dok se medu
partnerima konferencije nalaze:
Co.Next, Exclusive Networks, Clico,
Ingram Micro, Trend Micro, Check
Point, CyberArk, Palo Alto Networks,
F5, Thales, Symantec, Huawei,

tehnologije na Proofpoint, Tenable, Verimatrix,
najvece izazove Hive, Reputeo i poslovna mreza
digitalnog doba RU4M? koja je ujedno i zvani¢na

aplikacija konferencije.

Konferencija je otvorena za IT
menadzere, inZenjere, analiticare,
kao i poslovne korisnike zainte-
resovane za najnovije trendove u
digitalnoj bezbednosti. Uc¢esce je
besplatno, uz prethodnu prijavu na
sajtu kompanije.

M pulsec.com

PULSEC je regionalni lider u oblasti sajberbezbed-
nosti, sa centrima u Srbiji, BiH i Svajcarskoj. PUL-
SEC pruza kompletan spektar usluga sajberbezbed-
nosti, uklju¢ujuéi kontinuirani 24/7 SOC nadzor,
napredna penetraciona testiranja, detekciju pretnji
zasnovanu na vestackoj inteligenciji, sveobuhvatnu
podrsku za uskladenost sa bezbednosnim propisi-
ma, specijalizovane usluge Incident Response-a, kao
i Security Awareness obuke krajnjih korisnika.

PC PRESS - 335 . Oktobar 2025 - 1



@ BezBeDNOST

Inteligencija koja pravi razliku:
Check Point Infinity ERM

U svetu u kojem se granica izmedu poslovnih i tehnickih rizika
gotovo potpuno izgubila, pitanje sajber bezbednosti viSe nije u
nadleZnosti samo IT odeljenja. Danas je to strateski izazov svake
kompanije, direktno vezan za reputaciju, poverenje korisnika i
finansijsku stabilnost. Upravo iz tog razloga Check Point je razvio
Infinity External Risk Management (ERM) — objedinjeno resSenje za

pracenje, otkrivanje i ublazavanje eksternih sajber pretniji.

ekada se pod povrsinom na- ] .
Npada podrazumevao relativno  Security Operations Team Challenges

mali broj spoljnih sistema Enterprises Need a Comprehensive Risk Management Platform
- veb serveri, mejl servisi, javne apli-

kacije. Medutim, digitalna transfor-
macija i migracija u oblak znacajno
su prosirili tu sliku. Danas napadaci
tragaju za slabostima ne samo u |

javnim servisima, vec i u repozitori- |

jumima izvornog koda, drustvenim Security Tools Used of time wasted chasing of security teams lack
mre#ama, partnerskim sistemima, pa in the Average Enterprise ' false positives 2 staff to be effective 3
¢ak i u raznim privatnim komunika- 5
cionim kanalima. } ' '

“ “ Point solutions lead to False signals make it Security tools need to be
Ova prosirena povrsina naPad_% _ breaches due to difficult to identify the simpler, leverage Al
podrazumeva desetine potencijalnih gaps in coverage most serious threats and automation

ulaza u mreZzu jedne organizacije - od
kompromitovanih lozinki i fising saj-
tova do laznih profila na drustvenim

ization Report 2020 (source)
Teams Spend Approximately 25 Percent of Their Time Chasing False Positives; Response Times (source)
idy (source)

CORPORATE DIGITAL FOOTPRINTS TODAY mrezama. Upravo tu na scenu stupa o Upravljanje rizicima tre¢ih strana,
. — Infinity ERM, nude¢i kontinuirano uklju¢ujudi dobavljace i partnere.
EHHE pracenje i pravovremenu reakciju.  Integrisano obavestavanje i izve-
$tavanje, sa mogucnos$céu pove-
SATELIE OFRICE HEADQUARTERS BB RrRRE Jedinstvena zivanja sa postoje¢im bezbedno-
platforma snim sistemima i SIEM alatima.
Infinity ERM nije samo jos§ jedan alat u
nizu specijalizovanih servisa. Radise o Sve to mozZe da se pokrene veoma

_ wmoBILE WEB APPS objedinjenoj Saa$ platformi, koja po- brzo - za nekoliko minuta vide se
FOREIEIER iR PROVIBER THOTENAT Vezuje vise kljuénih funkcionalnosti:  prvi rezultati.
CODE REPOS
RENOTE « Pracenje spoljne povrsine napada Danas napadaci tragaju
IoT DEVICES WORKFORCE . K ; . . .
i otkrivanje ranjivosti. za slabostima ne samo u
PUBLIC « Monitoring deep & dark Web-a, javnim servisima, vec i u
INTERNET uklju¢ujudi forume i chat grupe repozitorijumima izvornog
csp#1 csp#2 gde se planiraju napadi. koda, drustvenim mreZama,
« Zastitu brenda i domena od imi- partnerskim sistemima, pa
— s tacija, fising kampanja i ¢ak i u privatnim
VENDORS laznih aplikacija. komunikacionim kanalima
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WHAT ASSETS DO YOU
NEED TO PROTECT?

WHAT RISKS DOES YOUR
ORGANIZATION FACE?

Deep and Dark Web
kao izvor informacija
Jedan od najsnaznijih aduta Infinity
ERM-a je sposobnost da dopre do
mesta gde se najce$cée kriju pretnje -
duboki i mra¢ni Web. Re¢ je o zatvore-
nim forumima, kripto-marketima i
$ifrovanim komunikacionim kanalima
u kojima kriminalne grupe razmenju-
ju podatke i planiraju napade.

Check Point automatizuje proces in-
filtracije u te zajednice i belezi vise od
55 miliona obavestajnih stavki me-
se¢no, uklju¢uju¢i kompromitovane
akreditive, ukradene kreditne kartice
i malver logove. Na taj nacin orga-
nizacije mogu da reaguju jos u ranoj
fazi, pre nego $to incident eskalira.

Konkretne koristi:

+ Detekcija kompromitovanih lo-
zinki i poverljivih podataka.

o Brza identifikacija malvera na
korporativnim uredajima.

YOUR ORGANIZATION'S
DIGITAL FOOTPRINT

CVE Exploits

o Pracenje kada su brendovi,
proizvodi ili domeni pomenuti u
hakerskim grupama.

o Ciljana upozorenja koja pomazu
bezbednosnim timovima da
se fokusiraju na ono $to je
zaista vaZno.

Ljudski faktor

i stru¢na podrska

Pored tehnologije, vazan deo reSenja
je i globalni tim stru¢njaka koji rade
rame uz rame sa korisnicima. Check
Point analiti¢ari nude:

» Trijazu i pravovremena upozore-
nja, kako bi se izdvojile
prave pretnje.

o Posebna istrazivanja i analize pre-
ma potrebama organizacije.

o Servise uklanjanja laznih sadrzaja,
sa stopom uspeha od ¢ak 96% u ga-
$enju fi§ing sajtova i laznih profila.

Za male timove to znaci ogromnu
ustedu resursa — u praksi, Check Po-

Adut Infinity ERM-a
je sposobnost

da dopre do
mesta gde se
najcesce kriju
pretnje - duboki
i mracni Web. Re¢
je o zatvorenim
forumima, kripto-
marketima

i Sifrovanim
komunikacionim
kanalima u kojima
kriminalne grupe

razmenjuju podatke

i planiraju napade

BEZBEDNOST @

int analiti¢ari postaju produzena ruka
internih bezbednosnih odeljenja.

Dokazana vrednost
Statistika jasno pokazuje znacaj Infi-
nity ERM-a:

o 92% svih upozorenja odnosi se na
stvarne i relevantne pretnje.

» Vise od 55 miliona obavestajnih
unosa mesec¢no omogucava $iro-
ku pokrivenost.

o 96% uspeha u uklanjanju malici-
oznih sadrzaja tokom poslednjih
deset kvartala.

Zahvaljuju¢i ovim rezultatima, rese-
nje je prepoznato od strane anali-
tickih kuca i lidera industrije. Medu
korisnicima su globalne kompanije
koje se oslanjaju na brzu detekciju,
istrazivanje i neutralizaciju pretnji.

Infinity External Risk Management
Manage Risk and Exposure. Collaborative Threat Prevention.

O

Comprehensive
External Risk
Management

IP addresses continuously intelligence items collected
scanned and analyzed annually across the web

Relevant Threat Intelligence Mapped To Your Assets

PASTE
BINS

CODE
REPOS

MALWARE
LOGS

TARGETED

SOCIAL ‘
MEDIA
MONITORED ASSETS
+ Domains
» Subdomains

« IP Addresses

« Brand & product names

« Executive names

* Mobile applications

« Logos

AUTOMATED INTEL
COLLECTION & ML ANALYSIS

/ t 3 N

FORUMS
& CHATS

ONION CARD
SITES SHOPS

MARKET -
PLACES

INTELLIGENCE

+ Leaked Credentials

« Exposed Source Code

« Leaked Payment Cards

 Lookalike Domains

« Fraudulent Sites & Apps

« Fake Social Media Profiles

« And more

Relevant Threats

stz o~
ok @ (AL,
0 o’
Superior Visibility by Al,
on Assets & to Q i by

Reduce Risk Managed Services

new |0Cs detected, analyzed
and shared per annum

Phishing website takedown
success rate

Zakljuéak
U vremenu kada sajber napadi po-
staju sofisticiraniji, a poslovni modeli
sve zavisniji od digitalne infrastruk-
ture, kompanije ne mogu sebi da
priuste ¢ekanje da incident nastupi.
Potrebna je proaktivna strategija — a
Infinity External Risk Management
predstavlja upravo to: inteligentnu,
objedinjenu i isplativu platformu koja
spaja automatizovanu tehnologiju i
ljudsku ekspertizu.

Na kraju, kako kaze jedan od korisni-
ka: “Check Point nije samo jo$ jedno
EASM re$enje — donosi vrednost sa
visoko relevantnom inteligencijom iz
dubokog i mra¢nog Web-a.“ Upravo
ta kombinacija dubine uvida, brzine
reakcije i stru¢ne podrske ¢ini Infi-
nity ERM alatom koji menja pravila
igre u oblasti sajber bezbednosti.

{ checkpoint.com
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Cisco ponovo osvaja
trziste firewall uredaja

Cisco donosi novu generaciju uredaja — Cisco Secure Firewall,
CSF200 i CSF1200 — osmisljene da odgovore na savremene izazove
mreZne zastite. U tekstu koji sledi upozna¢emo njihove glavne adute
i mogucnost da i oni, poput svojih prethodnika, steknu kultni status
medu firewall reSenjima

Nikola Milovanovi¢, Technical Presales Architect, Comtrade Distribution

ecate li se vremena kada se re¢
S/irewall najéesce prevodila u

jednu oznaku - PIX? A zatim
je ASA nastavila da nosi taj status i
dugo bila najpoznatije ime u Cisco
porodici bezbednosnih resenja. Sada,
u 2025. godini, Cisco donosi novu
generaciju uredaja — Cisco Secure Fi-
rewall, CSF200 i CSF1200 - osmislje-
ne da odgovore na savremene izazove
mrezne zastite.

Prva barijera

Definicija kaze da je firewall uredaj
temelj mrezne bezbednosti i prva
barijera protiv sajbernapada na
mreznu i IT infrastrukturu kompa-
nija. Njegova uloga je da pregleda
mreZzni saobracaj i blokira zlonamer-
ne sadrzaje ili pokusaje neovlas¢enog
pristupa, ¢uvajudi time podatke i IT
sisteme. Dana$nja reSenja, pozna-

ta kao Next-Generation FireWall
(NGFW), idu korak dalje — otkrivaju
upade, analiziraju aplikacije i u real-
nom vremenu reaguju na napredne
pretnje. Na taj nacin organizacije
dobijaju mnogo jaci $tit protiv sve
sofisticiranijih napada. Moze li Cisco
da ponudi vi$e od navedenog?

U vremenu kada kompanije ubrza-
vaju digitalizaciju svog poslovanja i
prilagodavaju se zahtevima vestacke
inteligencije, tradicionalni sistemi
zastite viSe nisu dovoljni. Cisco sa
svojim inovativnim Hybrid Mesh
Firewall pristupom donosi bezbed-
nost koja se pruza kroz svaki deo

14 . PC PRESS - 335 - Oktobar 2025

Napredni Al/

ML mehanizmi
omogucavaju
firewall uredajima
da uce iz globalnih
bezbednosnih
dogadaja i reaguju
na nove vrste
napada u realnom
vremenu

mreze — od data centra i cloud-a,

do IoT uredaja i udaljenih lokacija
kompanija. Oslanjajudi se na ve-
$tacku inteligenciju (AI) i masinsko
ucenje (ML), Cisco Secure Firewall
omogucava pametnije otkrivanje i
zaustavljanje pretnji, dok istovreme-
no pojednostavljuje svakodnevno
upravljanje firewall uredajem. Na taj
nacdin korisnici dobijaju resenje koje
spaja modernizaciju i bezbednost,
pruzajuci pouzdan oslonac u digital-
nom poslovanju.

Pre nego $to predstavimo serije Cisco
Secure Firewall uredaja - CSF200

i CSF1200 - vazno je osvrnuti se

na to kako vestacka inteligencija i
masinsko ucenje menjaju na¢in na
koji funkcioni$e mrezna bezbednost.
Napredni AI/ML mehanizmi omogu-

I
(o] LY of e
Distributor

¢avaju firewall uredajima da aktivno
uce iz globalnih bezbednosnih doga-
daja i reaguju na nove vrste napada

u realnom vremenu. Cisco na ovom
polju ima snazan oslonac kroz Cisco
Talos tim, koji dnevno analizira ¢ak
900 milijardi bezbednosnih dogadaja,
pretvarajudi te podatke u efikasne
zadtitne servise. Uz to, ugradeni agent
Cisco Al Assistant pomaze admini-
stratorima oko konfiguracije, prime-
ne preporucenih procedura iz prakse
i automatizacije radnih procesa, dok
set funkcionalnosti na bazi vestacke
inteligencije AIOps pojednostavljuje
upravljanje firewall-ovima i ubrzava
reakciju na bezbednosne pretnje.

Poseban znacaj ima i Encrypted
Visibility Engine (EVE), koji koristi
AI/ML da prepozna i blokira mali-

COMTRADE
DISTRIBUTION




ciozne aktivnosti ¢ak i u $ifrovanom
saobracaju, bez potrebe za njegovim
desifrovanjem. Na kraju, tu je i Snort
ML, tehnologija koja analizira mrezni
saobracaj u realnom vremenu i otkri-
va nove, zero—day ranjivosti, ¢cime se
organizacijama pruza dodatni nivo
sigurnosti.

Sve ove inovacije ¢ine osnovu na
kojoj su izgradene nove serije Cisco
Secure Firewall uredaja - CSF200 i
CSF1200 - spremne da odgovore na
izazove digitalnog doba i pruze kori-
snicima pouzdanu zastitu zasnovanu
na ves$tackoj inteligenciji. Pored
svega toga, Cisco Secure Firewall
uredaji donose odli¢an odnos cene i
performansi.

Za centralne lokacije
Cisco Secure Firewall 1200 serija
namenjena je za centralne lokacije
kompanija manje i srednje veli¢ine

i obuhvata $est modela uredaja -

od CSF1210CE do CSF1250 - koji
pruZaju potpune firewall servise uz
performanse od 6 Gb/s do 18 Gb/s.
Zahvaljujudi podrsci za $irok spektar
interfejsa (1G, 2.5G i 10G, u RJ-45 ili
SEP+ varijanti), ovi modeli se lako
uklapaju u razli¢ite mrezne topologi-
je i omogucavaju pouzdano pove-
zivanje s korporativnim ili javnim
Internet okruzenjem.

Cisco Secure Firewall 200 serija
predstavlja vise bezbednosnih ure-
daja namenjenih povezivanju i zastiti
distribuiranih kompanija, tako da ni
udaljene poslovnice vi$e nisu slaba
karika u bezbednosnom lancu. Ona
prosiruje primenu Cisco bezbedno-
sne politike i inspekcije pretnji na
korisnike i uredaje u poslovnicama i
manjim lokacijama.

CSF200 je najmladi ¢lan porodice
Cisco Secure Firewall, ali donosi
napredne NGFW funkcionalnosti
kombinovane sa SD-WAN tehnologi-

Cisco Hybrid Mesh Firewall

eBPF

a

Secure
Firewall

Isovalent
Runtime
Protection

Secure
Workload

jom (softverski definisan WAN). Prvi

model iz ove serije koji ¢e biti dostu-
pan na trzistu je CSF220, najavljen

za decembar 2025. godine. Sa firewall

performansama od 1 Gb/s, CSF220
postavlja temelj za veée modele ove
serije, otvarajudi put ka prosirenju i
skalabilnoj zastiti mreze.

CSE firewall uredaji podrzavaju i
jednostavnije upravljanje mrez-
nom bezbednos¢u centralizovano
kroz sistem Cisco Security Cloud
Control, tako da se moze primeni-
ti jedinstvena politika zastite kroz
sve delove mreZe — od poslovnica i
kampusa, preko data centara, pa sve
do cloud servisa. Uz Cisco Security
Cloud Control, kompanije dobijaju
uvid u mrezne bezbednosne aspekte
u realnom vremenu, pojednostav-
ljene radne procese i unapredenu
zastitu zahvaljujudi centralizovanom
upravljanju i Al analizama podataka
sa svih Cisco bezbednosnih uredaja.
Na taj nac¢in administratorima je
olak$ano donosenje odluka i brza
reakcija na pretnje.

Za upravljanje CSF firewall uredaji-
ma dostupni su i tradicionalni nadini
upravljanja - ugradeni menadZment
klijent na samom firewall-u (FDM)

i namenski centralni menadzment
uredaj (fizicki i virtuelni) u mrezi
korisnika (FMC).

c me@e

eBPF

0} =i

Tetragon

Hypershield

Smart Switches

Ako su PIX i ASA
nekada vazili za
legende mrezne
bezbednosti,
CSF200 i CSF1200
deluju kao njihovi
moderni naslednici
spremni za
digitalno doba
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Third-Party
Firewall

Secure Router

Za kompanije koje ne Zele da prave
kompromis po pitanju dostupnosti
Internet servisa ili distribuirane
korporativne mreze, CSF firewall
uredaji podrZavaju rad u konfigu-
raciji visoke dostupnosti (model
active-standby).

U Cisco okruZenju
Koris¢enje Cisco CSF firewall
uredaja donosi brojne prednosti,
posebno u okruZenjima koja ve¢
koriste Cisco mreznu infrastrukturu,
jer omogucava jednostavnu integra-
ciju i koordinaciju svih komponenti.
Cisco je globalno priznat brend u
oblasti mreznih reSenja i sajberbez-
bednosti, sa $irokom bazom sertifi-
kovanih stru¢njaka koji olaksavaju
implementaciju i podrsku. Cisco se
svojim modelima serija 3100 (fi-
rewall performanse od 10 Gb/s do 45
Gb/s) i 4200 (firewall performanse
od 65 Gb/s do 140 Gb/s) ve¢ ranije
pobrinuo za kompanije koje imaju
velike zahteve po pitanju performansi
mreznog saobracaja (kao $to su data
centri, provajderi Internet servisa i
velike korporacije). Za kompanije
koje imaju najvece zahteve, Cisco je
najavio model CSF6100 (do 400 Gb/s
firewall performanse).

Ako su PIX i ASA nekada vazili za
legende mrezne bezbednosti, CSF200
i CSF1200 deluju kao njihovi moder-
ni naslednici spremni za digitalno
doba. Uz balans izmedu performansi,
jednostavnog upravljanja i naprednih
sigurnosnih funkcija, oni ne donose
samo zastitu ve¢ i mirniji san admi-
nistratorima koji znaju da ¢e mreza
funkcionisati bezbedno i pouzdano.

{ comtradedistribution.com.
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InSight softver u praksi

InSight softver mogao bi se uporediti s rendgenom, samo za nadzor
Internet mreze, ili pak s termovizijskim kamerama. U oba slucaja,
akcenat je upravo na otkrivanju elemenata i dogadaja koji su inace
potpuno nevidljivi. Ovi nevidljivi mrezni podaci do sada su promicali
usled nepostojanja adekvatnog alata za njihovu identifikaciju, analizu,

ekstrapolaciju i vizuelizaciju

Lena Perovi¢, founder and CGO at Developico

telemetriju IKT mreza, bazirano na

sFlow podacima, a firma Serbian
Open eXchange (SOX), kao kriti¢na
IKT infrastruktura Republike Srbije,
kontinuirano ulaZe napore u prevenci-
jubezbednosnih pretnji, smetnji i ot-
kaza i kao takva bila je idealna za ulogu
saveznika u razvoju i prvog testera.

Rendgen ili FLIR —
termovizijska kamera
Kori$¢enjem InSight alata u pot-
punosti je promenjen nacin na koji
je SOX posmatrao Internet saobra-
¢aj. Na osnovu neprocenjivih sFlow
informacija o koli¢ini i raspodeli
Internet saobracaja, iz korena je
promenjen celokupan dizajn SOX
mreze uz direktan i klju¢an uticaj na
bezbednost i skalabilnost.

I nSight je softversko re$enje za

Usavsi jo$ dalje u svet telemetrije,
otvorila su se nova polja za istraziva-
nje, a sve bez narusavanja privatnosti,
s obzirom na to da se pristupa analizi
metapodataka iz zaglavlja IP paketa i
Ethernet frame-ova.

Mi pak najradije pravimo analogiju
izmedu rezultata koje daje InSight
softver i rezultata analize krvi. Poput
rezultata analize krvi, na osnovu
uzorkovanja mreznih podataka iz
InSight softvera, dolazimo do jasnih
indikacija o zdravlju mreze, zajed-

Slika 1. Pocetni
ekran Internet
Security modula
softvera InSight

no sa uputom $ta da pregledamo ili
testiramo sledece.

Kao i u slu¢aju opsteg zdravstvenog
stanja, i za analizu uzorkovanih
mreznih podataka potreban je
ekspert i njegovo stru¢no mi-
$ljenje. Upravo zato u alat smo
integrisali svoje znanje i iskustvo
u oblasti mreze, uz dodatak ML/
AT (masinskog ucenja i vestacke
inteligencije), dodaju¢i podacima
znacenje, svrhu i proslost. Sveobu-
hvatan pregled i analiza podataka
koju smo ovim putem postigli,
van domasaja je svakog pojedinca,
koliko god iskusnog u ovoj oblasti.
Upravo zato je upotreba ML/AI
bila pravo resenje.

Koris¢enjem InSight alata u potpunosti je promenjen nacin na koji je SOX posmatrao
Internet saobracaj. Na osnovu neprocenjivih sFlow informacija o koli€ini i raspodeli
Internet saobracaja, iz korena je promenjen celokupan dizajn SOX mreZe uz direktan i
klju¢an uticaj na bezbednost i skalabilnost
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Sirom otvorenih ociju

U danasnje doba jasno je da u Inter-
net mrezi makar i treptaj oka moze
dovesti do previda neke cyber pretnje,
pokusaja prodora ili krade podataka.
Ono $to je tom prilikom svakako
ukradeno, jeste na$ mir.

Kori$¢enjem InSight alata, postize se:

o osecaj sigurnosti i kontrole,

 produbljivanje znanja o sopstve-
noj Internet mrezi,

o razumevanje normalnih i bezbed-
nih pattern-a saobracaja,

o bezbednost klju¢nih elemenata
sistema,

o dodatna ta¢nost zbog kori$¢enja
ML/AI i manji false positive i
 optimizacija i jednostavnost pla-

niranja buduceg $irenja mreze.

U daljem tekstu predstavili smo dva
primera upotrebe InSight alata. Prvi



primer je nesto jednostavniji, ali
veoma izrazen u svakodnevnom radu
SOC/NOC timova - napad velikom
koli¢inom saobracaja s razli¢itih po-
laznih adresa — DDoS. Drugi primer
je studija slu¢aja na primeru naseg
partnera i korisnika, firme SOX,
koja ukazuje na vrednosti analiti-

ke i na veoma konkretne korake i
rezultate koji su iz kori$¢enja InSight
softvera proistekli.

Primer 1: Detekcija

i reSavanje DDo
napada u mrezi ISP

U mrezi jednog od korisnika InSight
softvera doslo je do DDoS napada.
Tako je mrezZa bila zasticena raznim
sistemima za detekciju i preven-
ciju napada (IDS/IPS), kako od
natprovajdera, tako i unutar same
mreze, DDoS napad ,,se provukao*
i preopteretio linkove i centralne
procesore. Pristup mreZi i moguc-
nost konfigurisanja bili su izuzetno
ograniceni, a administratori bez
alata kojima bi mogli da analiziraju
izvor problema.

InSight u Saa$ opciji resio je problem
kroz iterativni postupak i omogucio
brzu i konkretnu reakciju admini-
stratorima na resavanju problema.

o InSight Saas instanca se host-uje
van mreZe ISP, pa samim tim nije
bila ugrozena DDoS napadom.

« Na prvoj strani modula za Inter-
net Security softvera InSight, vidi
se znacajan porast broja alarma, s
jasnom vremenskom korelacijom.

o Na prikazu aktivnih alarma se
lako mogu uo¢iti MAC adrese s
najve¢im dolaznim saobracajem,
kao i znacajna promena u raspo-
deli destination ASN-ova.

Korelacija MAC adrese sa AS
brojem ugrozene mreze dovela je
do identifikacije mreze ugrozenog
korisnika, za kojeg se ispostavilo

da je novi korisnik u mrezi ISP, bez
istorije ponasanja i bez sumnje da bi
mogao biti predmet DDoS napada.
InSight alat je, medu ostalim po-

InSight softver je bio tajni
sastojak uspeha SOX-a u
prethodnih 15 godina postojanja,
koji je sada dostupan i drugima

dacima, istakao i oznaku uredaja i
porta i omogucio administratorima
brzu reakciju.

Odmabh po identifikaciji pokrenuta je
akcija ¢i$¢enja saobracaja od DDoS
napada, kako kod natprovajdera, koji
su sada imali detalje napada i mogli
da sprovedu brze akcije, tako i aktivi-
ranje blackholing-a i remote blackho-
ling-a kroz partnerske mreze.

Uradena je root-cause analiza i digi-
talna forenzika od ISP-a, ali i InSight
tima kako bi se ovakve situacije izbe-
gle u buduénosti, a najbolje prakse su
ugradene u sam InSight alat.

Primer 2: InSight
analitika u sluzbi
unapredenja
bezbednosti, kvaliteta
i stabilnosti srpskog
Interneta

SOX, nacionalna tacka za razmenu
Internet saobracaja i kriti¢na infra-
struktura po mnogim kriterijuma,
ve¢ godinama je zadovoljni korisnik
InSight alata u tri scenarija:

o SOC/Security — pracenje na-
glih promena i korelacija, kao i
iskakanje iz parametara sezonal-
nosti i raspodele saobracaja u
vremenu.

NL
Median RTT. 33.577

0 N 1000

Slika 2. Broj root-
DNS servera u SEE

Connection quality
Parformance summary

Upload

A
Slika 4. Kvalitet
Interneta u Srbiji

Slika 3. RTT
kasnjenje iz Srbije
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KoriS¢enjem sva tri raspoloZiva
InSight programska modula (Bl/
NOC/SOC), SOX je postigao
rezultate vidljive na celom IKT
trzistu Srbije

o BI/Poslovna analitika — s kojom
mrezom se povezati, kada, gde i
za$to?

o NOC/Bezbednost i kontinuitet
poslovanja — pracenje zauzetosti
kapaciteta mreze, izbegavanje
uskih grla i proaktivno ugovaranje
kapaciteta za koje je po pravilu
potrebno tri do $est meseci, pa je
pravovremena reakcija neophodna.

InSight analitika ugradena je u samu
arhitekturu SOX mreze, ali i u ope-
rativne i bezbednosne procedure u
nadzoru i upravljanju SOX mrezom i
SOX uslugama.

Download

Download speed 147 Mbps
61 Mbps

7.6 ma (Idie)

Kori$¢enjem sva tri raspoloziva In-
Sight programska modula (BI/NOC/
SOC), SOX je postigao rezultate
vidljive na celom IKT trzistu Srbije:

o Prepoznata je vaznost bezbednog
i brzog pristupa javnim DNS
resolver-ima i uspostavljena je
najdirektnija moguca saradnja
sal.1.1.1,9.9.9.9, 8.8.8.8, a §to se
moze proveriti sa Ig.sox.rs.

o Prepoznata je potreba za bezbed-
nim, direktnim vezama 100G ka-
paciteta s najveéim svetskim CDN
(Content Delivery Networks), kao
$to su Google, Akamai, ByteDance,
Meta, M247, CDN77, Valve (Steam),
Hetzner, Netflix i drugima. Veze su
realizovane u prethodnom periodu.

o Prepoznata je potreba za $irom
regionalnom saradnjom s drugim
operaterima mreZa za razmenu
Internet saobracaja iz Austrije,
Ceske, Madarske, Rumunije,
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balnih provajdera koji su izabrani
upravo na osnovu InSight analitika.

Rezultat je vidljiv apsolutno svim
korisnicima Interneta u Srbiji, jer sa-
obracaj umesto preko javnog (nebez-
bednog i nestabilnog) Interneta dola-
zi bezbednim i najkra¢im mogudéim
putem od servera u zemlji i regionu

1 do racunara, laptopa, telefona, IoT
uredaja, bez bespotrebnog kruzenja
po Evropi i svetu. Internet stranice se

\

730003 M2L0118 NoLID 20LN |

o Prepoznata je potreba za dovode-

njem root-DNS servera u Srbiju, $to
je povecalo brzinu otvaranja sajtova
za sve korisnike u Srbiji, povecalo je
otpornost na kratke i duze prekide
medunarodnih linkova i postavilo
Srbiju na mapu root-servers.org.

o Prepoznata je potreba za kon-
stantnim pracenjem kvaliteta
Interneta u Srbiji kroz uvodenje
10+ sistema za merenje kvaliteta
Interneta testmyspeed.sox.rs.

 Prepoznata je potreba za
host-ovanjem lokalnih Linux
repozitorijuma i napravljena
najveca mirror Linux distribucija
u ovom delu SEE regiona mirrorl.
SOX.TS.

LCAPOWERT

www.Ic-power.com

Prepoznata je potreba za prace-

SOX mrezZe iz sveta i uspostavlje-
na saradnja s:
ris.ripe.net/peerlist/all.shtml,
www.routeviews.org/routeviews/
collectors/,
www.caida.org/projects/ark/statisti-
cs/monitor/beg-rs/map_rtts.html,

a natprovajderi su testirani i menja-
ni na osnovu kvaliteta, raspolozi-
vosti i bezbednosti usluge i InSight
analitike saobracaja. HE, RETN,
GTT, NTT, Arelion, Cogent, Zayo,
ZET-NET, samo su neki od glo-

RESOLUTION

You can find LC-Power products in well-stocked shops!

Slika 5. Trenutna
njem kvaliteta globalne vidljivosti  raspodela brzine

Interneta + Trend
poboljSanja kvaliteta
Interneta u Srbiji

otvaraju munjevito, a otkazi pojedi-
nacnih linkova i kablova prilikom
grubih gradevinskih radova u SEE
regionu nemaju direktnog uticaja na
kori$¢enje Internet usluga u Srbiji.

InSight softver je bio tajni sastojak
uspeha SOX-a u prethodnih 15 godi-
na postojanja, koji je sada dostupan i
drugima, a najbolja iskustva uprav-
ljanja SOX mrezom koja se prostire
u Cetiri zemlje, devet gradova, 20
data centara ugradena su u InSight
softver i dostupna kroz upotrebu sva
tri InSight programska modula.

&) https://insightrs/




Synology jaca
sajber bezbednost i
kontmmtet poslovanja

Svako preduzece danas
se suocava sa dva izazova:
zastitom podataka od
neumornih sajber napada
osiguravanjem da operacije
nikada ne prestaju, ¢ak

i kada hardver otkaze.
Synology resava oba
problema kroz platformu

na kojoj su skladistenje,
bezbednost i podrska ¢vrsto
integrisani — dizajnirani da
besprekorno rade zajedno

od prvog dana

o¢nimo od sajber bezbednosti
i koraka koje Synology predu-
zima da bi je obezbedio.

Brza zastita od pretnji - Bezbednos-
na azuriranja i zakrpe se isporucuju
na celu platformu bez odlaganja,
zatvarajudi ranjivosti pre nego $to ih
napadaci mogu iskoristiti.

Otporan po dizajnu - Ugradene
zastite od ransomware-a, enkripcija
od pocetka do kraja i napredne opcije
rezervnih kopija dolaze standardno,
pomazucdi preduzeéima da obezbede
kriti¢ne podatke bez oslanjanja na
dodatke trec¢ih strana.

Ujedinjena kontrola — IT timovi
upravljaju svime sa jednog interfejsa,
smanjujudi slozenost i elimini$udi
slepe tacke koje napadaci ¢esto ciljaju
u fragmentiranim okruZenjima.

Obezbedivanje
kontinuiteta
poslovanja

Optimizovane performanse — Posto
su hardver i softver napravljeni da se
dopunjuju, sistemi rade pouzdanije,
sa manje prekida.

Ekspresna zamena za Plus seriju

- Ukoliko uredaj otkaze, Synology
obezbeduje brzu zamenu za sve Plus
modele zasnovane na HDD-u, mini-
mizirajuci vreme zastoja i
odrzavajuci podatke dostupnim
kada su najpotrebniji.

Predvidljiv Zivotni ciklus - Pre-
duze¢a mogu dugoro¢no planirati
sa poverenjem, znajuci da je njihova
infrastruktura podrzana, bezbedna i
spremna za buducnost.

Zasto je to vazno za
svako preduzece

Male kompanije - Isti mo¢ni DSM
operativni sistem radi na uredajima
pocetnog nivoa kao i na poslovnim
modelima. To znaci da ¢ak i najman-
ja preduzeca dobijaju pristup alatima
poslovnog nivoa kao $to su Sifrovane
rezervne kopije, centralizovano upra-

BEZBEDNOST @

vljanje i bezbedno deljenje datoteka —
sve bez opterecenja IT odeljenja.

Srednja preduzeca — Kako radno
opterecenje raste, Synology se lako
skalira. Skladistenje, SSD kesiranje i
jedinice za prosirenje omogucavaju
kompanijama da podrze vise ko-
risnika, zahtevnije aplikacije i vece
skupove podataka bez ugrozavanja
brzine ili pouzdanosti. Bezbednosne
politike i pracenje ostaju centralizo-
vani, odrzavajudi slozenost niskom,
dok performanse ostaju visoke.

Velike organizacije — Preduzeca sa
globalnim poslovanjem dobijaju dos-
lednost i otpornost. ReSenja poput
ActiveProtect-a prosiruju Synology
zadtitu na udaljene kancelarije i
centre podataka, pokrivajuci ogrom-
na radna opterecenja i obezbedujudi
jedinstvene strategije oporavka Sirom
sveta. Svaka filijala radi na istoj
ojac¢anoj DSM platformi, $to ¢ini
uskladenost, pracenje i reagovanje na
pretnje brzim i efikasnijim.

Uz Synology, preduzeca ne samo

da ¢uvaju podatke — oni ih $tite od
pretnji i garantuju pristup, bez obzira
na sve. To su sajber bezbednost i
kontinuitet poslovanja, ugradeni u
temelj njihove infrastrukture.

{n syto/dndf9
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ELASTIC SIEM:
vas elastican odgovor
na sutrasnje sajberpretnje

Sajberbezbednost je za dobar broj poslovnih ljudi

zdravstvena ustanova za obi¢nog ¢oveka

Autor: Bojan Miljkovi¢, direktor, Extreme d.o.0.

la¢amo osiguranje, verujemo da
Psmo zdravi, retko tamo idemo

jer uvek imamo vaznijih stvari,
a ako precesto budemo isli, mogli
bismo nesto i da pronademo $to bi
nas dosta kostalo u stresu, vremenu i
novcu, pa je lakse da zivimo u, neko bi
rekao, blazenom status quo mod-u.

Za IT menadzere medutim, te
»privilegije“ ne vaze. Dok se vozite
ujutro kroz gradsku guzvu do posla
i razmigljate o vasim planovima i za-
dacima za danas, zovu vas kolege da
vam kazu da je na 10 servera i 40 ra-
¢unara, od ukupno 250 koliko imate,
od jutros detektovan neki genericki
trojanac, koji se uporno vra¢a nakon
$to ga vasa endpoint zastita obrise.
Ne, niko nije zvao niti pisao da trazi
nikakav novac. Jo$ uvek.
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SIEM resenja
postoje oko
dvadesetak godina
i moZe se reci da
su s promenljivim
uspehom bila
prihvacena u svetu
sajberbezbednosti

Od planova naravno vi$e nema nista,
stomak vam se ve¢ steze, a u glavi roji
1.000 pitanja. Imamo firewall, azuri-
ramo Windows-e i endpoint zastitu.
Kako su ugli? Kada? Kuda? Sta su

veé izneli? Sta je sve kompromitova-
no a mi jo$ ne znamo? Ugasi¢emo
Internet, za pocetak, to je najlakse.
Uh, a klijenti? A zaposleni? A tek me-
nadZment? Brani¢u se da mi nisu dali
budzet koji sam trazio. Ve¢ znam,
re¢i ¢e mi da je trebalo da im pomo-
gnem da unapred sagledaju posledice
i da su mislili da smo bezbedniji, da
vel placamo endpoint zastitu itd.

Dok razmisljam o tome da ¢u im
rec¢i da jo$ ne postoji bezbednost
»ha dugme®, bez obzira na sredstva,
setim se izreke da trenutak u kom
ste napadnuti nije ba$ najbolji da

pomalo ono sto je

smisljate odbrambenu strategiju. Nek
racunaju $tetu za firmu i nove budze-
te, moj prioritet je da isteramo uljeze
i vratimo mreZu u mirnodopsko
stanje. Samo jo$ da smislim odakle
da krenemo...

Kao $to nema dve jednake firme, tako
nema ni dve firme s jednakim rizicima
i potrebama po pitanju sajberbezbed-
nosti. Ako odgovarate za sajberbez-
bednost u vasoj firmi, a ve¢ znate da
vasa reputacija kao firme ili gubitak
prihoda u slu¢aju da firma ne radi
nekoliko dana ili ¢ak nedelja vredi
mnogostruko vie nego $to ste do sada
investirali u sajberbezbednost, ovaj
tekst je prvenstveno namenjen vama.

SIEM re$enja postoje oko dvadesetak
godina i moze se re¢i da su s pro-
menljivim uspehom bila prihvacena
u svetu sajberbezbednosti. Vredno
su sakupljala logove, sluzila bi dobro
za forenziku nakon §to nas nesto-ne-
ko napadne, obavestavala uredno
admine kad se neki napad uklapao u
pravila koja smo napisali, smirivala
eksterne proverivace za ISO 27001,
PCI DSS i sli¢ne standarde bezbed-
nosti, ali nisu uspevala da urade
mnogo vise od toga.

Sta se od tada promenilo? I okruze-
nje i mi i nasi napadaci. Dakle, sve.
Postalo je kompleksnije. Hibridno.

Veliko. A kompleksnost je stari ne-

prijatelj sigurnosti.

Naseg IT menadzera iz uvoda sada
¢eka mukotrpna i spora borba s ruc-



nim prikupljanjem i analizom logova
iz brojnih cloud i onprem sistema,
aplikacija, mreznih uredaja, u nadi
da ¢e pomodi da se razume situacija

i ocisti mreza, a sve pod prilicnim
vremenskim pritiskom da se nastavi
s normalnim poslovanjem i umanji
$teta. Uvek se moze reinstalirati rad-
na stanica, ali sa serverima je to Cesto
drugi par rukava.

Sta bi, nakon $to se izbore s napa-
dom, na pitanje o tome $ta predlaze
kako da se nesto slicno ne ponovi,
nas$ IT menadzer verovatno preporu-
¢io svom menadzmentu? Da nabave
neki moderan SIEM sistem, koji
uposljava statisticke modele (da ne
kazem Machine Learning (ML) ili, jo$
gore, da pomenem Al), da upoznaju
va$u mreZu, pronalaze anomalije
iigle u plastu sena, pale alarme i
automatski preduzimaju akcije tamo
gde je automatizacija moguca (npr.

u slu¢ajevima gde je dozvoljeno da
se prvo puca u zbun pa se onda kroz
dim proverava $ta je pogodeno ili s

e otkrije da se Zbun mrdao samo

od vetra).

A kako bismo nasem menadzmen-
tu odgovorili na zdravorazumsko
pitanje: ,,Koja bi bila sustinska razlika
sa SIEM-om u odnosu na sada$nji
pristup koji smo imali“? Zamislimo
na trenutak kako bi izgledao TV pre-
nos uzivo velikog sportskog dogadaja
pokrivenog kamerama, bez centralne
sobe u kojoj reZiser prenosa vidi $ta
svaka od kamera trenutno snima.
Reziser bi kroz jedan ekran mogao
da se poveze na svaku pojedina¢nu
kameru, ali kroz jedan ekran ni sam
ne bi mogao da shvati $ta se dogada
ni gde je potreban fokus, a kamoli da
to omogudi gledaocima kraj malih
ekrana. Tako ugrubo izgleda cyber
security bez SIEM sistema.

Sta treba da ima jedno savremeno
SIEM resenje kakvo je, na primer,
danas holandski Elastic? Mora da
ima agente (ili drugi mehanizam) za
sakupljanje i uniformisanje logova sa
radnih stanica, servera, mreZnih ure-
daja, aplikacija za upravljanje iden-
titetom i autentifikacijom korisnika,
Web servera i drugih nama bitnih si-
stema. Sta jo§? Mora da ima sistem za
indeksiranje i analizu logova bitnih

Elastic moze biti
dobar ulaz u
SIEM svet. Vrlo

je fleksibilan,

ima veliku bazu
korisnika i
konektora, dobru
podrsku i viziju

i stvarno pruza
odliénu vrednost za
investirani novac

za vasu bezbednost, kako bi brzo bili
dostupni kad i gde su potrebni. Po-
treban je i interfejs, pomocu kojeg se
iz kontrolnih tabli, prikaza i alarma
na jednostavan nacin razumeva §ta
se de$ava u na$oj mrezi. Ovo sve smo
imali i pre 20 godina. A danas?

Danas prakti¢no u realnom vremenu
odabrani ML algoritmi detektuju
anomalije u odnosu na redov-

no stanje u nagoj mreZi i privlace
nam paznju na dogadaje koje nasa
endpoint zastita jednostavno nije
dizajnirana da uodi. Koje dogadaje?
Na primer, neobi¢an obim saobra-
¢aja kroz DNS protokol, $to li¢i na
izvlacenje podataka, zatim uspe$na
logovanja s neuobicajenih lokacija,
$to li¢i na kompromitovan nalog ko-
risnika, poveéani obim saobracaja ka
nekoj zemlji ili detekcija prebacivanja
neuobicajeno velikog obima fajlova
izmedu dve radne stanice u mrezi.
Ovo su samo primeri, a ovde nam,
kao $to rekoh, retko koja endpoint
zadtita moZe pomocdi jer ovo nisu
pretnje u tradicionalnom smislu, ve¢
pretpostavke izvedene iz korelacija,
koje pruzaju priliku da sami preven-
tivno izreziramo odgovor umesto da
budemo statisti u tudoj reziji.

Osim prevencije, usteda vremena
kada smo pod napadom lako se
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pretvara u ustedu novca, jer nesto za
$ta bi nam bili potrebni dani i nedelje
da shvatimo, moZemo saznati za
jedan sat, ukloniti pretnju i nastaviti
s normalnim radom. Postoji i AI

(zar ste sumnjali?) asistent, koji vam
moze pomo¢i da rastumacite neki
alert skoro kao da imate stru¢njaka
za sajberbezbednost u kudi.

Elastic moze biti dobar ulaz u SIEM
svet. Vrlo je fleksibilan, ima veliku
bazu korisnika i konektora, dobru
podrsku i viziju i stvarno pruza od-
li¢nu vrednost za investirani novac.

Budu¢nost u sajberbezbednosti
izgleda nije u zasebnim alatima,
ve¢ u dobro primenjenoj fleksibil-
noj platformi koja bi se priblizno
ponasala kao ¢ovek koji razume
okruzenje, zna §ta je vazno, razume
uzroke i brzo preduzima akciju.
Nismo jo$ uvek tu, ali zaista je
sasvim jasno gde sajberbezbednost
mora da ide da bismo sacuvali nase
sajberzdravlje.

Mada, od nekih hakera prosto ni tada
nece biti mnogo spasa. Ali kako kaze

stara izreka: ,,Ono $to ne mozemo da

uradimo, ne treba da nas sprecava da

uradimo ono §to mozemo.“

{n extremers

PC PRESS - 335 . Oktobar 2025 - 21



Tehnologija, ljudi i vizije

Ljudi koji su stvarali Rast i razvoj domacdeg 25 pric€a
PC i njihovi doZivljaji u racunarskog trZista sa tehnoloske ivice
ra€unarskom svetu kroz vizuru vodeéeg

IT Casopisa

Monografija na 480 strana Stampana u vrhunskoj tehnici
ukrasi¢e vasu biblioteku.

U prodaji
pcpress.rs



