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Data centar — gradivni
element poslovanja

Koji je zajednicki imenitelj kupovine preko Amazon-a, Ali-ja ili eBay-a,
c¢uvanja podataka u cloud-u, pretrazivanja Google-a, zadavanja pitanja
Al ChatBot-ovima i gledanja filmova na streaming platformama?
Prakti¢no sve Sto danas radimo, kao pojedinci ili kompanije, zasnovano

Branislav Bubanja

ata centar je objekat, zgrada
Dili zakupljen prostor, sastav-

ljen od umrezenih racuna-
ra, sistema za smes$tanje podataka
sistema i racunarske infrastrukture
koje kompanije upotrebljavaju za
¢uvanje, obradu i deljenje velike ko-
licine podataka. Kompanije se danas
uglavnom oslanjaju na aplikacije,
usluge i podatke koji se ¢uvaju u data
centrima i zato mozemo da kazemo
da su oni neophodan sastojak svakog
IT poslovnog okruzenja.

Ekosistem podataka
Data centar ne podrazumeva samo
gomilu servera koji ¢uvaju i obraduju
podatke. To je ¢itav ekosistem koji,
pored ra¢unara, obuhvata i fizicku
infrastrukturu koja ih povezuje, ali i
pomocne sisteme sacinjene od elek-
tri¢nih instalacija, infrastrukturu za
odrzavanje konstantne temperature i
vlaznosti vazduha, te infrastrukturu
za fizi¢ko obezbedivanje podataka.

Posto se u data centrima obavljaju
gotovo sve operacije i u njima se
¢uvaju svi poslovni podaci i pokre¢u
aplikacije neophodne za obavljanje
poslovnih procesa, jasno je da oni da-
nas predstavljaju jedan od najbitnijih
elemenata koji obezbeduje uspesnost
poslovanja. ,,Pad” data centra pro-
uzrokovao bi potpuni zastoj poslo-
vanja kompanije. Zato u njima vaze
posebni bezbednosni protokoli koji
obuhvataju sve segmente, od fizickog
obezbedenja prostora u kome se data
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Al tehnologije
zahtevaju ogromnu
racunarsku

snagu, prostor

2a skladiStenje

i umrezavanje s
malim kaSnjenjem
za obuku i
pokretanje modela.
Obicno se Al
aplikacije hostuju

u samim

data centrima

centar nalazi, do obezbedenja poda-
taka koji se ¢uvaju u njemu.

Bezbednost u data centrima moze-
mo da podelimo u Cetiri segmenta
koji zajedno ¢ine neraskidivu celinu.
Obezbedenje prostora odnosi se

na zastitu pristupa lokaciji u kojoj

se nalazi infrastruktura i oprema
data centra. Sistemi za skladistenje i
obradu podataka su obavezno redu-
ndantni, a backup sistemi se nalaze
na udaljenim lokacijama - u drugim
gradovima, drzavama, pa ¢akina
drugim kontinentima. Na taj nacin se
osigurava funkcionisanje data centra
i u slu¢aju prirodne ili neke druge
nepogode na jednoj od lokacija.

Jo$ jedan od bezbednosnih parameta-
ra data centra jeste instalirana prateca
infrastruktura koja treba da obezbedi
maksimalnu odrZivost i postojanost
data centra. Pod prate¢om infrastruk-
turom podrazumevaju se sistemi

e na data centrima ili, kako ih joS zovu, centrima podataka

za distribuciju elektri¢ne energije,
rezervni generatori, UPS-evi, sistemi
za hladenje, ventilaciju, opremu za
povezivanje na Internet... I kona¢no,
neizostavni deo svakog data centra
¢ine zaposleni koji su zaduzeni za
odrzavanje i nadgledanje svih pret-
hodno pomenutih komponenti.

Vrste data centara
Postoji nekoliko vrsta data centa-
ra, koji se razlikuju u zavisnosti od
velic¢ine, lokacije, kapaciteta, zahteva
poslovanja, vlasnistva, kao i nekih
drugih parametara.

Lokalne data centre kompanije grade
za sopstvene potrebe ili za potrebe
njihovih korisnika. Sve aplikacije,
kao i podaci koji se obraduju, nalaze
se unutar tog data centra, koji je
najcesce fizicki lociran u okviru same
kompanije. Iznajmljeni data centri
su specijalizovani za iznajmljivanje
resursa. Za njihovo odrzavanje od-
govorni su vlasnici data centra, a ne
kompanije koje ih iznajmljuju. Ovo
re$enje je posebno pogodno za manje
kompanije koje nemaju dovoljno
resursa da vode sopstvene data cen-
tre, ili koje Zele da smanje inicijalne
troskove uspostavljanja data centra.

Cloud data centri su distribuirani
data centri smesteni van kompanije.
Njima upravljaju nezavisni cloud
provajderi, a najpoznatiji su Ama-
zon Web Services, Microsoft Azure i
Google Cloud. Ove data centre treba



razlikovati u odnosu na iznajmlje-

ne data centre, jer su zasnovani na
Infrastructure-as-a-Service modelu.
Zahvaljujudi tome, kompanije mogu
da veoma brzo i jednostavno kreiraju
sopstvene virtuelne data centre.

U praksi je ¢est primer kombinovanja
iznajmljenih i lokalnih data centara.
Ova vrsta data centra naziva se kolo-
kacijski data centar. Njegova specific-
nost je $to se lokacija data centa nalazi
u vlasni$tvu neke druge kompanije,
dok su oprema, hardver i kompletna
infrastruktura u vlasni$tvu kompanije
koja je iznajmila prostor na toj lokaci-
ji. Ovakav setup je zgodan za kompa-
nije koje zele da imaju sopstvene data
centre, ali i da smanje troskove vezane
za izgradnju i odrzavanje lokacije u
kojima bi se oni nalazili.

Edge data centri su najce$¢e manji
objekti lokacijski postavljeni kod kori-
snika data centara. Time se reava pro-
blem kasnjenja, jer se takvi data centri
nalaze prakti¢no na izvoru podataka i
ne zavise od veze sa Internetom.

I kona¢no, postoje hiperscale data
centri. To su ogromni data centri
koje poseduju globalne IT kompani-
je, napravljeni za masivne obrade po-
dataka. Infrastruktura ovih data cen-
tara je napravljena da maksimizuje
gustinu hardvera, uz minimizovanje
administrativnih troskova i troskova
funkcionisanja (hladenja, elektri¢ne
energije). Da bi to postigli, ovakvi
data centri koriste inovativne tehnike
i ,zelene® tehnologije. Na primer,
energiju dobijaju solarnim putem,
nalaze se ispod povrsine vode kako
bi obezbedili efikasnije hladenje.
Takve data centre poseduju globalne
kompanije kao $to su Google, Meta,
Amazon, Microsoft, Apple...

Podela prema nivoima
Osim po veli¢ini i na¢inu upotrebe,
jedna od najc¢esc¢ih podela data centa-
ra je po nivoima (TIER-ima). Pre 19
godina American National Standard
Institute (ANSI) je, u saradnji s
Telecommunications Industry Asso-
ciation (TTA), objavio ANSI/TIA-943
standard koji defini$e ¢etiri nivoa di-
zajna i implementacije data centara.
Ti nivoi su zasnovani na dostupnim
resursima, kapacitetima i garantova-

nom vremenu rada. Uptime Institute
je na osnovu tog standarda definisao
Cetiri tipa data centara.

TIER I data centri su osnovni tip.
Oni moraju da poseduju UPS, ali ne
i redundantne sisteme. Garantovano
vreme rada je 99,671%. TIER II data
centri moraju da imaju redundantne
servere, kao i sisteme napajanja

i hladenja. Garantovano up-time
vreme kod ovog nivoa mora da bude
99,741 procenata. TIER III data cen-
tri moraju da obezbede energetsku
samostalnost od 72 sata, uz potpunu
redundantnost svih sistema i deli-
mic¢nu toleranciju na greske. Mini-
malno vreme rada kod ovog nivoa je
deklarisano na 99,982 procenta.

Najvisi nivo, TIER IV data centri,
obezbeduju potpunu redundantnost i
energetsku samostalnost od 96 ¢asova,
uz minimalno vreme aktivnosti od
99,995 procenta. To znaci da vreme
ukupne neaktivnosti na godi$njem
nivou kod TIER IV data centra ne sme
da bude duzZe od 26,3 minuta!

Infrastruktura

data centara

Infrastrukturu data centra ¢ine fizicki
elementi od kojih je on sastavljen.
Serveri su svakako njen najvazniji deo,
ali su serveri beskorisni bez ostalih
infrastrukturnih elemenata. Fizicka
infrastruktura, u najgrubljem smislu,
podeljena je na IT hardver i hardver
za podrsku. IT hardver ¢ine pome-
nuti serveri, ruteri, svicevi, sistemi za
smestaj i Cuvanje podataka, failover si-
stemi, redundantna napajanja, mreZni
i strujni kablovi koji sve to povezuju...
Hardver za podrsku ¢ine svi oni siste-
mi koji su sastavni deo data centra,

ali ne potpadaju pod IT opremu. To

IT hardver Cine
serveri, ruteri,
svicevi, sistemi

za smestaj i
Cuvanje podataka,
failover sistemi,
redundantna
napajanja, mrezni i
strujni kablovi koji
sve to povezuju

Vreme ukupne
neaktivnosti TIER
IV data centra na
godiSnjem nivou ne
sme da bude duze
od 26 minuta!
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su sistemi za ventilaciju i hladenje,
protivpozarni sistemi, bezbednosni
sistemi (kamere, senzori)...

Data centar je veoma $irok pojam i
moze da podrazumevaju nekoliko
malih umreZenih servera smestenih
u nekoj kancelariji kompanije, ili ¢ak
i u kontejneru (za njih se koristi izraz
»data center in a box“). Takvi data
centri su u neku ruku mobilni, jer
lako mogu da se premeste na drugu
lokaciju gde ¢e veoma brzo ponovo
biti aktivni.

Na drugom kraju liste nalaze se veliki
data centri, koji mogu da zauzimaju
ogromna skladista sa specijalizova-
nom opremom i infrastrukturom.
Primer imamo i kod nas - Drzavni
data centar u Kragujevcu. Otvoren je
u decembru 2020. godine i predstav-
lja najsavremeniji objekat tog tipa u
regionu. Prostire se na povr$ini od
Cetiri hektara, a ¢ine ga dva objekta
ukupne povrsine 14.000 kvadratnih
metara. Projektovan je i izgraden po
najvisim tehnickim i bezbednosnim
standardima i potpada u TIER IV
kategoriju, a kapacitet mu je 1080
rack ormara.

Vestacka inteligencija

i data centri

Sveopéti hajp oko Al tehnologija ima
ogroman uticaj i na data centre. Al
tehnologije zahtevaju ogromnu racu-
narsku snagu, prostor za skladistenje
i umrezavanje s malim kasnjenjem za
obuku i pokretanje modela. Obi¢no
se Al aplikacije hostuju u samim data
centrima, zbog dostupnosti resursa

i optimizovanih uslova rada. Kako
vestacka inteligencija nastavlja da
dobija sve $iru primenu, tako ¢e se
prosirivati i zahtevi u data centrima
za tu namenu.

Al moze da uti¢e na data centre na
jo$ nekoliko nac¢ina. On omogucava
stvaranje inteligentnih data centara
koji su optimizovani i automatizova-
ni upotrebom vestacke inteligencije,
masinskog ucenja i IoT uredaja. Za-
hvaljujuéi ovim tehnologijama, mogu
da se poboljsaju klju¢ni aspekti rada
data centara — upravljanje resursima,
bezbednost i efikasnost, uz poboljsa-
nje ukupnih performansi data centra
i optimizaciju troskova.
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Modernizacija i
pouzdanost data centara

U danasnjem digitalnom dobu, gde brz razvoj tehnologije

i novih IT trendova

dovodi do visestruko multi

owe

likovanih koli¢ina

odataka i informacija, uloga data centara postaje sve znacajnija

za funkcionisanje savremenog nacina Zivota

Neboj$a Cosovi¢, direktor sektora usluga, kompanija ENEL PS

estacka inteligencija (AI),
Vvirtuelna realnost (VR), IoT

(Internet of Things), cloud,
edge, 5G, Blockchain, Industrija 4.0 i
mnoge druge nove industrije krei-
raju dodatne zahteve za energijom,
a zahtevi za energetskom efikasno-
$¢u i odrzivoséu takode postaju sve
vazniji faktori, dok starost postojec¢ih
data centara moze biti izazov zbog
smanjene efikasnosti i pouzdanosti
starije opreme.

Naravno, dostupnost i besprekidan
rad data centra se podrazumevaju.

Modernizacija
sistema za preciznu
klimatizaciju

U data centru najveéu potros$nju
elektri¢ne energije, ne ra¢unajudi

IT opremu, ima klimatizacija. Proce-
ne se kre¢u od 30-40 odsto

od ukupne potrosnje.

Treba imati na umu da je u prethod-
nih 15 godina doslo do evolucije u

Units efficiency gains over time (*)

Coaling solutions in the White
space evolution in the

last 15 years...

Power Consumption [kW]

30-70% Efficiency
Gains since 2000

2005

2010 2015 2021 >

Year

(*)Thanks fo innovative cooling components and new unit designs

Data center potential energy savings

35%

Cooling energy in

the Data center

Energy consumption in a data center (*)

Other
2%

Power
8%

IT load

(*) Example for reference only, assuming:
Chilled water CRAC, typical UPS at 80% load
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30-40%
consumption

comes from cooling

Cooling Total energy
efficiency gains saving

dizajnu i komponentama sistema za

klimatizaciju, kao §to su:

o ventilatori sa EC motorima i pri-
lagodenim elisama koje smanjuju
buku i gubitke,

« ventilatori i pumpe s varijabilnim

brzinama rada,

brushless kompresori s varijabil-

nim brzinama rada,

o elektronski ekspanzioni ventili za
upravljanje freonom,

o upotreba freona s najmanjim
GWP indeksom i najmanjim
uticajem na Zivotnu sredinu,

« inovativni sistemi free cooling-a,

o strategije distribucije vazduha uz
zatvaranje tople ili hladne zone.

Procenjuje se da su savremeni sistemi
za klimatizaciju od 30 do 70 odsto

energetski efikasniji od sistema stari-
je generacije.

Ukoliko to prera¢unamo na prose¢nu
tipi¢nu potros$nju sistema za klimati-
zaciju u okviru data centra, dolazimo
do procenjene moguce ustede od

18 odsto modernizacijom sistema

za klimatizaciju.

Inteligentni sistem
za adijabatsko
hladenje Cilera

Dodatni nacin za unapredenje
efikasnosti sistema za hladenje je
upotreba Inteligentnog sistema za
adijabatsko hladenje ¢ilera.

Sistem adijabatskog hladenja na
¢ilerima je tehnologija koja funk-
cioniSe tako $to koristi adijabatski
proces, §to znaci da se vazduh hladi
putem isparavanja vode.

U sustini, voda se raspriuje u
vazduh koji prolazi kroz ¢iler, $to
rezultira smanjenjem temperature
vazduha pre nego $to ude u sam ¢i-
ler. Kada ovako prethladeni vazduh
ude u ¢iler, manje je potrebno hla-
diti ga kako bi se postigla Zeljena
temperatura za proces hladenja. To
znadi da ciler radi s manje napora,
$to dovodi do smanjenja potros$nje
elektri¢ne energije i bolje energet-
ske efikasnosti sistema za klima-
tizaciju, ali i manjeg habanja svih
delova sistema.

- FENEEES
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temperature, opterecenja opreme i
druge relevantne metrike. Na osno-
v vu ovih podataka, korisnici mogu
| dobijati detaljne informacije o
stanju svoje IT infrastrukture, iden-
tifikovati potencijalne probleme ili
rizike i preduzeti odgovarajuce ko-

Reduce chiller electricity

consumption by up to 37%

| ﬁ;r

Increase cooling capacity

by up to 41%

Gain total condenser

ey PN | ke kako bi obezbedili neprekidan
U data centru rad i optimalne performanse.
Ovaj sistem adijabatskog prethla- EcoStruxure IT platforma pred- najvecu potroSnju
denja vazduha moze biti koristan stavlja skup mo¢nih alata za elektricne energile, ~ ENEL PS postavlja standarde u

ne racunajuci
IT opremu, ima

industriji servisiranja data centara
kroz primenu gorenavedenih

upravljanje i nadzor IT infrastruk-
turom, koji omogucava kori-

posebno u podrucjima gde je
vazduh veoma topao i suv. Takode,

moze biti deo odrzivih pristupa snicima da efikasno upravljaju, klimatizacija. redenja, posveceni smo inovacija-
hladenju, jer smanjenjem potros- nadgledaju i analiziraju svoje IT Procene se krecu ma, unapredenju energetske efi-
nje energije doprinosi smanjenju resurse, pobolj$avajuéi pouzda- od 30-40 odsto od  kasnosti i neprekidno ulazemo u
emisije $tetnih gasova i negativnog nost, efikasnost i performanse ukupne potrosnje razvoj novih tehnologija i re§enja.

Sa 30 godina iskustva i uspeha
iza sebe, ENEL PS ostaje pouz-

uticaja na zivotnu sredinu $to nam svoje IT infrastrukture.

je jedan od prioriteta u kompaniji

ENEL PS. Jedna od klju¢nih funkcija Eco- dan partner svojim klijentima u
Struxure IT Expert-a je kontinui- njihovoj digitalnoj transformaciji
EcoStruxure rano pracenje i analiza podataka o i ostvarivanju poslovnih ciljeva.

IT Cooling Optimize
Jo$ jedan od nacina za unapredenje
efikasnosti hladenja u data centru
je koris¢enje EcoStruxure IT Coo-
ling optimize reSenja.

o Cooling optimize modul u okviru

EcoStruxure IT platforme pred-

performansama IT infrastrukture,
ukljucujudi energetske parametre,

M enelps.com

What are the components of the system?

stavlja naprednu funkcionalnost Rack Sensors
koja doprinosi unapredenju Collect
efikasnosti hladenja u data cen- temperature N
etwork . .
trima na nekoliko nadina: po— Managers Al Engine User interface
Cooling Optimize Al (Arti o= _ Aggregates data. Issues Visualize data and
* ,00 'mg .P tmize r lﬁ__ ) o= I Manage vylre!ess control commands. inform decision making
cial intelligence) modul koristi — ™~ _ communication

senzore i analizira podatke

o temperaturi u data centru
kako bi prilagodio rad sistema
za hladenje i omogucio ta¢no
dovoljnu koli¢inu hladenja koja
je potrebna na mestima gde je
to potrebno. Ovakvim na¢inom
rada, modul moze dinamicki
prilagodavati postavke hladenja
kako bi odrZao optimalnu tem-
peraturu u prostoriji, minimi-
zirajudi prekomerno hladenje i
smanjujuci potro$nju energije.

Modul koristi algoritme za opti-
mizaciju rada sistema za hladenje
kako bi maksimizovao efikasnost i
minimizirao potro$nju energije. Na
osnovu podataka o opterecenju i
temperaturi, modul mozZe dinamicki
prilagodavati brzinu ventilatora,
temperaturu rashladnog fluida i
druge parametre kako bi obezbedio
optimalne uslove hladenja uz mini-
malnu potro$nju energije.

e
a-

Control Modules
Collect CRAC power and
temperature data

~
h_ﬁ
od

B — =

EARS

The EcoStruxure IT Platform delivers enhanced visibility and management

Apps, Analytics
& Services

|

IT Advisor

[&]

Cooling Optimize

Services

Edge Control

End-to-end Cybersecurity
Cloud

Connected
Products

I

I IT Expert
)

=

SmartConnect

On-premises

rven
e
il |
e

Smart-UPS

EcoStruxure IT

Data Center
Expert

Batteries

| |

PowerChute™ NetBotz
Network Shutdown Security/Environmental

| -

PDUs Cooling
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Vestacka inteligencija (Al)
obecava revolucionarnu
korist. Da li je IT
infrastruktura spremna?
Operatori data centara
probijaju novi tehnoloski
teren sa svojim
tehnoloskim partnerima.
Predstavljamo vam novo_
reSenje za hladenje koje
isporucuje viSe od jednog
megavata hladenja i utire
put vestackoj inteligenciji

Novo resSenje za hladenje koristi vodu
za jednofazno dlrektno tecno hladenje

otraznja za racunarskom
Psnagom raste toliko brzo da je

potreban potpuno novi nivo
skalabilnosti, hladenja, distribucije
elektri¢ne energije i energetske efikas-
nosti. Rittal kao globalni proizvodac
IT infrastrukture na taj nacin ulazi
u novo i jo$ $ire polje IT hladenja, u
smislu performansi i tehnologije.

Prilike koje nudi vestacka inteligenci-
ja deluju gigantski. U junu 2023.
godine, McKinsey je predvideo da

bi poveéana produktivnost koju je
doneo GenAI mogla da doda izmedu
2,6 14,4 triliona dolara godi$nje
globalnoj ekonomiji. Ako bi se i deli¢
toga mogao realizovati, IT infras-
truktura bi mogla da raste $to je brze

moguce ida bude tehneloskl 1mpera— '
tiv u klju¢nim oblastlma

U bliskoj saradnji s nekoliko hiper-
skalera, Rittal je razvio modularno
re$enje za hladenje koje isporucuje
kapacitet hladenja od vise od 1 MW
s direktnim vodenim hladenjem. Po-
treban je visok nivo standardizacije i
skalabilnosti kroz modularni dizajn i
globalnu dostupnost kako bi se omo-
gucila brza ekspanzija infrastrukture
tehnicki, ekonomski i organizaciono.

Modularna platforma
za jednofazno direktno
vodeno hladenje

Rittal koristi rashladne jedinice za
jednofazno direktno te¢no hladenje
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vodom, dizajnirano za jednostavno i
brzo redovno servisiranje.

. Kako ovo funkcionise? Temeljeno na

- modularnosti i dizajnerskim pred-
nostima Open Rack V3, ¢iji je razvoj
Rittal primenio i u Open Compute
Project (OCP), sistem napajanja
servera u ormanu je povezan sa
centralnim dovodima i putem stan-
dardizovanih priklju¢aka vodenog
kruga. Funkcionalne jedinice, kao
§to su jedinica centralnog kontrolera
i nekoliko Coolant Conveying Units
(CCUs) - u zavisnosti od zahtevanih
performansi - potpuno su modular-
ni i lako se mogu ubaciti u orman.
Garantuju visoku dostupnost kroz
n+1 redundantni dizajn. Nadzor

_ curenja te¢niosti pocinje kod svake

komponente. Ovaj koncept nudi ve-
liku korist u pogledu usluge servisa:
komponente kao $to su kontroleri,
senzori ili in-row jedinice mogu se
odrzavati tokom rada i lako zameniti
putem hot swap sistema.

Infrastruktura
direktno u ormanu

Sve vise se struja, hladenje i nadzor
integrisu direktno u standardizo-
vani orman kao osnovni temelji IT
infrastrukture. Glavni pokretaci ovog
trenda su hyperscale i serverski OEM
provajderi, za koje je Rittal glavni
snabdevac IT ormana. Ubedeni smo
da ¢e ovaj koncept uskoro postati
standard za nase globalne IT ko-

DATA CENTRI

risnike jer e biti potrebne sve vece
performanse i skalabilnost. Pored
hiperskalera, ovaj koncept postace
zanimljiv i za sve ve¢i broj kolokatora.

Rittal svojim korisnicima nudi
fleksibilnost: ,Ne ograni¢avamo se na
Open Rack V3 u 21-in¢noj tehnologiji.
U na$im VX IT ormanima takode se
primenjuje standardizovana 19-in¢na
tehnologija. Potpuna integracija u
Rittal sistemsku platformu je potrebna
kako bi se obezbedila IT infrastruktu-
ra potrebna za Al aplikacije u velikom
obimu - od velikih hyperscale data
centara do onih za mala preduzeca.
Direktno te¢no hladenje je jedna od
osnova tehnologije za AL Na$ razvoj
je inspirisan nasim velikim globalnim
korisnicima i Rittal-ovim viSegodis$n-
jim iskustvom u IT i industriji. Dve
decenije razvoja IT hladenja i viSe od
30 godina proizvodnje rashladnih
uredaja za sve, pa i najteZe, industri-
jske uslove, objasnjava Igor Sugar,
direktor marketinga Rittal Srbije i
dodaje: ,,Zelimo da napravimo rezu-
Itat kako bismo dobili inovaciju dos-
tupnu nasim korisnicima - i velikim i
malim - §to je pre moguce®.

{n Rittal.com
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Data centri i
vestacka inteligencija

U svetu koji se brzo menja pod uticajem digitalne transformacije,

vestacka inteli

encij
oblikuje buducnost

a (Al) se n

Ivan Zivkovi¢, Product Application Engineer, Schneider Electric

vaj rastudi trend prati ek-
splozivni razvoj data centara,
koji predstavljaju srce Al

sistema, omogucavajuci obradu ogro-
mnih koli¢ina podataka u realnom
vremenu. Kao lider u oblasti energet-
skih reenja i infrastrukture za data
centre, Schneider Electric igra klju¢nu
ulogu u ovoj transformaciji, pruzajuci
inovativna re$enja koja zadovoljavaju
sve vele zahteve Al tehnologije.

Novi zahtevi

za Al servere

i inovativna reSenja

Al serveri zahtevaju specijalizovane
akceleratore, kao $to su graficke pro-
cesorske jedinice (GPU) i integrisana
kola za specifi¢ne aplikacije (ASIC),
poput Google-ovog Tensor Processing
Unit (TPU) ili Huawei Ascend 910.
Ovi akceleratori omogucavaju brz
protok podataka i podrzavaju Al
ucenje, ra¢unanje i zakljuc¢ivanje na
mnogo viem nivou efikasnosti.

Schneider Electric, kao lider u oblasti
energetskih resenja, prepoznao je ove
potrebe i ponudio napredna resenja
koja zadovoljavaju specifi¢ne zahteve
Al data centara. Njihovi proizvodi

i usluge ukljuc¢uju visokoefikasne
sisteme za napajanje i hladenje, kao

i reSenja za pracenje i upravljanje
infrastrukturom koja osiguravaju
optimalne performanse i pouzdanost.

Potrosnja energije

i rast Al data centara
Trenutno Al centri tro$e oko 4,5 GW
energije globalno. Prema procena-
ma kompanije Schneider Electric,
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amece kao klju¢na tehnologija koja

§ porastom
upotrebe Al
tehnologija
tradicionalni
metod vazduSnog
hladenja postaje
neadekvatan. Kako
se Cipovi zagrevaju,
tecno hladenje
postaje jedina
odrZiva opcija

do 2028. godine, potros$nja ce biti
izmedu 14 i 18,7 GW. Ovaj rast je re-
zultat sve vecéih potreba za obradom
podataka i u¢enjem Al modela.

Al serveri rade na dva glavna tipa
opterecenja: uéenje i zakljucivanje.
Ucenje ukljucuje razvoj pocetnih
modela i pobolj$anje tih modela na
osnovu novih podataka, dok zaklju-
¢ivanje koristi te modele za predvida-
nje i dono$enje odluka. Ovi procesi
zahtevaju velike koli¢ine energije i
odgovaraju¢u infrastrukturu za hla-
denje i napajanje.

Tehnicka resSenja

za Al servere

Al serveri zahtevaju specijalizovane
akceleratore, kao $to su GPU-ovi i
ASIC-ovi, koji omogucavaju brzu

i efikasnu obradu podataka.

Jedinice za obradu podataka (DPU)
rade zajedno sa CPU-ima i
GPU-ima kako bi poboljsali ra¢unar-

sku snagu i rukovanje sve slozenijim
obradama podataka.

Hladenje data centara
Te¢no hladenje kao odgovor na iza-
zove: data centri tradicionalno kori-
ste vazdus$no hladenje, ali s porastom
upotrebe Al tehnologija, ovaj metod
postaje neadekvatan. Al obuka zah-
teva znacajno povecéanje ratunarskog
kapaciteta, $to dovodi do povecanja
toplotnog dizajna procesora. Kako

se ¢ipovi zagrevaju, te¢no hladenje
postaje jedina odrziva opcija.

Schneider Electric nudi reSenja koja
ukljuc¢uju napredne sisteme hladenja,
kao $to su te¢no hladenje direktno
ka ¢ipu i uranjanje u te¢nost. Ova
tehnologija omogucava bolje per-
formanse i pouzdanost, smanjujuci
potrebu za klasi¢nim vazdu$nim
hladenjem koje postaje neefikasno
kod visokih toplotnih optereéenja u
Al data centrima.



Schneider Electric je lider u imple-
mentaciji te¢nih hladenja, koriste¢i
dve glavne metode: direktno na ¢ip i
uranjanje. Ova re$enja poboljsavaju
pouzdanost i efikasnost, smanjujuci
nivo buke i potro$nju vode. Schneider
Electric-ova re$enja ukljucuju sisteme
za odvodenje toplote unutar servera,
tipove CDU (Cooling Distribution
Unit) i nacine izbacivanja toplote
napolje, ¢ime se obezbeduje
optimalna kontrola temperature,
protoka i pritiska.

Schneider Electric

i NVIDIA udruzuju
snage za revoluciju

u Al data centrima
Schneider Electric je objavio stratesku
saradnju sa kompanijom NVIDIA,
pionirskom kompanijom u obla-

sti vestacke inteligencije (AI). Ova
saradnja ima za cilj revolucionarne
promene infrastrukture data cen-
tara putem primene naprednih Al
tehnologija i digitalnih blizanaca,
otvarajuci nove horizonte za indu-
striju i tehnoloski napredak (digi-
talni blizanci predstavljaju virtuelni
uzorak buducih proizvoda ili

usluga kroz digitalnu simulaciju pro-
cesa proizvodnje).

Kombinujuéi svoje bogato iskustvo u
dizajnu i upravljanju data centrima

s vrthunskim NVIDIA AI tehnologi-
jama, Schneider Electric ¢e predsta-
viti prve javno dostupne referentne
dizajne Al centara podataka. Ovi
dizajni postavljaju nove standarde za
implementaciju i operativne procese
u centrima podataka, omogucavajuci
optimizaciju resursa i energetsku
efikasnost, klju¢ne za bududi razvoj
vestacke inteligencije.

U prvoj fazi saradnje, Schneider
Electric ¢e razviti najsavremenije re-
ferentne dizajne prilagodene za NVI-
DIA ubrzane racunarske klastere.
Ovi sistemi su dizajnirani da podrze
napredne primene poput inZenjerske
simulacije, automatizacije elektron-
skog dizajna, generativne Al i drugih
visokointenzivnih ra¢unarskih
zadataka. Fokus ¢e biti na distribuciji
velike snage i te¢cnom hladenju, $to je
klju¢no za rad klastera visoke gustine.

Referentni dizajni koje ¢e razviti Sch-
neider Electric pruzaju robustan okvir
za implementaciju NVIDIA platfor-
mi unutar postojec¢ih i novih centara
podataka, omogucavajuci skalabil-
nost i optimizaciju performansi. Ova
saradnja ¢e vlasnicima i operaterima
data centara obezbediti alate za be-
sprekornu integraciju naprednih
AT re$enja, poboljsavajudi efika-
snost i pouzdanost tokom
celog Zivotnog ciklusa.

Saradnja kompanija
Schneider Electric

i NVIDIA u ob-

lasti vestacke
inteligencije ima za
cilj revolucionarne
promene infra-
strukture data
centara putem
primene naprednih
Al tehnologija i
digitalnih blizanaca

DATA CENTRI @

sutra$njice biti energetski efikasniji,
ekonomski isplativiji i tehnoloski
napredniji, ¢ime se otvara nova era u
primeni vestacke inteligencije.

Projekcija rasta i
izazovi za buduénost

S porastom upotrebe Al, potraznja
za Al data centrima eksponencijalno
raste. Ovo donosi izazove u pogle-
du efikasnog hladenja i upravljanja
visokom gustinom snage koju generi-
$u Al serveri i GPU-ovi. Schneider
Electric predvida znacajan rast u ovoj
oblasti i nudi reSenja koja omogu-
¢avaju optimizaciju performansi i
energetsku efikasnost.

Schneider Electric-ov tim
Secure Power aktivno radi na
edukovanju i upoznavanju
stru¢ne javnosti s proble-
mima i reSenjima koje
kompanija nudi. Kroz
radionice, seminare

Uz to, AVEVA, po-
druznica Schneider
Electric-a, povezace
svoju digitalnu
platformu blizanca s
NVIDIA Omniver-
se-om, omogucava-
juci virtuelnu simu-
laciju i kolaboraciju.
Ova integracija ¢e
ubrzati dizajn i implementaciju
slozenih sistema, smanjujudi vreme
do trzista i troskove.

Schneider Electric i NVIDIA zajedno
istrazuju nove primene u raznim indu-
strijama, pokrecuci pozitivne promene
i oblikuju¢i buduénost tehnologije.
Ova saradnja obecava da ¢e data centri

i publikacije, Se-
cure Power tim
pruza klju¢ne
informacije i
obuku koja

pomaze
stru¢njaci-
ma da razu-
meju nove
tehnologije
i implementiraju ih na
optimalan nacin.

Zakljuéak
U svetu gde vestacka inteligencija
postaje sve prisutnija, data centri su
Klju¢ni za podrsku ovog rasta. Schnei-
der Electric, sa svojim inovativnim re-
$enjima i struénim timom, igra klju¢nu
ulogu u ovoj oblasti. Njihovi proizvodi
i usluge ne samo da zadovoljavaju tre-
nutne potrebe ve¢ i postavljaju temelje
za bududi razvoj i rast Al tehnologija.

Schneider Electric se pozicionirao kao
lider u oblasti energetske efikasnosti i
infrastrukture za data centre, pruza-
judi resenja koja omogucavaju visoke
performanse, pouzdanost i odrzivost.
Sa rastom Al industrije, uloga Schne-
ider Electric-a postace jo$ znacajnija,
obezbedujudi da data centri budu
spremni za izazove buducnosti.

& secom/rs
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Mozete li zamenom
starog UPS uredaja za
novi da ustedite novac?

Novi UPS uredaji imaju

DATA CENTRI @

tehnologiju koja znatno povecava

energetsku efikasnost, odnosno smanjuje potrosnju elektri¢ne
energije, ¢ime ce racuni biti nizi

{n Natasa Kovatevi¢

astarela oprema jedan je od vo-
Z decih uzroka zastoja u radu data

centara, §to uti¢e na ukupnu pro-
duktivnost i efikasnost. Takode, sprecava
korisnike da ispune trenutne i buduce
poslovne zadatke i obaveze. Tabela ispod
prikazuje uslove koji ukazuju da je UPS
blizu kraja kori$¢enja za datu aplikaciju.

Zamena UPS uredaja ukljucuje: evalu-
aciju postojeceg sistema i preporuku za
novi uredaj, nabavku, isporuku i pusta-
nje u rad novog UPS uredaja, uz ostale
usluge: produzenu garanciju, odnosenje
i reciklazu starog UPS-a, preradu ili
zamenu elektri¢nih instalacija, kao i
moguénost potpisivanja novih servisnih
ugovora, koji imaju povoljnije uslove.
Postoje tri glavne faze u Zivotnom ciklusu
UPS uredaja koje su prikazane na slici:

Faza komercijalizacije

Faza komercijalizacije po¢inje kada se
odredeni model UPS uredaja lansira na
trzidte i traje sve do njegovog povla-
¢enja s trziSta. U ovoj fazi, i proizvod i
usluge su u potpunosti dostupni.

Faza usluga

Faza usluga pocinje s povlacenjem pro-
izvoda s trzidta, kada odredeni model
UPS uredaja vise nije dostupan za pro-

Situacija Opis

Troskovi odrZavanja kroz vreme

ntivno i korektivno odriavanje uredaja Odrzavanje moguce sam
su delovi dostuppi

Instalacija proizvoda Kraj proizvodnje proizvoda Kraj servisne podréke

daju, nego je zamenjen novom tehnolo-
gijom. U ovoj fazi podrska proizvodaca
i rezervni delovi se i dalje proizvode i
mogu se nabaviti, pa su dostupne samo
usluge, ali ne i sam proizvod. Kod svih
ozbiljnih proizvodaca UPS uredaja faza
usluga traje 10 godina.

Faza kraja radnog veka

Faza kraja radnog veka je faza kada ni
proizvod, ni usluge za taj model UPS-a
nisu viSe dostupni, tako da je kontinui-
tet rada u realnoj opasnosti. Ako se pro-
izvod pokvari, rezervni delovi i podrska
nece biti dostupni. Tada jedino ostaje
zamena novim UPS uredajem.

Prednosti
zamene starog
UPS uredaja novim

Kada se UPS nalazi u fazi usluga, cene
rezervnih delova i usluga se znatno po-

vecavaju u odnosu kada se UPS nalazi u
fazi komercijalizacije (pogledajte sliku).
Tako da se nabavkom novog UPS ure-
daja smanjuju troskovi odrzavanja.

Pored smanjenja troskova odrzavanja,
novi UPS uredaji smanjuju i troskove
potro$nje elektri¢ne energije, jer su
energetski efikasniji.

Pored ustede novca, prednosti da stari
UPS zamenite novim su: smanjenje
rizika od neocekivanog zastoja, dostu-
pnost rezervnih delova, kao i pristup
odrzavanju i dijagnostici 24/7 putem
mobilnog uredaja.

Kada se menja UPS u data centru, pre-
poruka strucnjaka je da bi uvek trebalo
nesto poboljdati: ili da sistem ima vecu
efikasnost, ili da postane pouzdaniji,
npr. ako je bio u N sistemu, da se nabavi
redundantan sistem, odnosno [N+1]
konfiguracija, ili da se prede na modu-
larno resenje, ili da se malo povecaju
snaga ili autonomija.

Ako Zelite da zamenite svoj UPS novim
ili ukoliko nabavljate novi UPS, slo-

bodno nas pozovite.

& konvereks.rs

Ne moze da ispuni kriticne zahteve ~ Ako UPS ne moZe da zadovolji trenutne ili buduce zahteve, na primer ne moze da podrzi celokupno IT optereéenje, ili nema
odgovarajuci nivo pouzdanosti, ili ima nedovoljnu autonomiju, onda je na ,kraju Zivotnog veka”“, barem za tu aplikaciju.

Kada prestane podrska proizvoda¢a Podrska proizvodaca prestaje 10 godina nakon $to je model povucen s trzista. Nedostatak podrske cini rutinsko odrZavanje i servisiranje

neprakti¢nim, ako ne i nemogudim.

Kada su nedostupni rezervni delovi  Kada rezervni delovi postanu nedostupni, malo je opcija za odrZavanje/servisiranje UPS uredaja.

Skupo odrZavanje

(kapacitet, efikasnost i pouzdanost) ugradnje novog sistema.

Kako oprema stari, potreba za odrzavanjem se povecava. Moguce je da troskovi i rizici odrZavanja prevazidu troskove i koristi
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lzazovi savremenih
data centara

Savremeni data centri se suoavaju s mnostvom izazova. Brz napredak
u oblasti vestacke inteligencije (Al) i sve veca potraznja za
superbrzom obradom podataka traze dodatne resurse, a_Supermicro

SuperKlaster skalabilne jedinice

redstavljaju moc¢no resenje

ok organizacije $irom sveta
Dnastoje da zadovolje rastuce

zahteve za obradom podata-
ka, data centri moraju stalno da se
razvijaju. Ova evolucija nije samo
pitanje skaliranja ve¢ i integrisanja
najsavremenijih tehnologija kako bi
se isporucila sveobuhvatna reenja.

Inovativna

hardverska resenja
Supermicro SuperKlaster skalabilne
jedinice predstavljaju znacajan isko-
rak u hardverskim resenjima dizajni-
ranim za neprevazidene performanse
i skalabilnost. Karakterise ih kon-
figuracija s devet rack-ova, a opre-
mljene su sa 32 NVIDIA HGX H100
grafi¢ka procesora po rack-u. Ova
postavka donosi 256 NVIDIA H100
GPU skalabilnih jedinica, pruzajudi
izuzetnu procesorsku snagu.

Klasteri imaju $iroke AI mogu¢éno-
sti i mrezu vrhunskih performansi,
prilagodenu zahtevnim ra¢unarskim
zadacima. Softverski ekosistem,
uklju¢ujuéi NVIDIA Al Enterprise,
SLURM i Kubernetes obezbeduje
fleksibilnost i besprekornu integraci-
ju s mnogim resenjima, postavljajuci
Supermicro hardver kao lidera u
savremenoj obradi podataka.

Proizvodni

kapaciteti u SAD
Proizvodni kapaciteti kompanije
Supermicro u Sjedinjenim Americ-
kim drzavama predstavljaju dokaz
posvecenosti kvalitetu i proizvod-
nji vrhunske opreme. Pogon ima
kapacitet za istovremeno testiranje
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vise od 400 rack-ova, proizvodnju
600.000 sistema godi$nje i sklapanje
5.000 rack-ova mese¢no. Ova robu-
sna infrastruktura podrzava mreZna
testiranja visokih performansi i nudi
raznovrsne opcije napajanja, doka-
zujudi da je kompanija Supermicro
sposobna da efikasno i precizno
zadovolji razli¢ite potrebe globalnih
data centara.

Pristup kompanije Supermicro u
dizajnu re$enja je holisticki i konsul-
tativan i obuhvata dizajn, sklapanje,
testiranje, implementaciju i konti-
nuiranu podr$ku. Ova sveobuhvatna
strategija osigurava da organiza-

cije mogu pristupiti modernoj Al
infrastrukturi prilagodenoj njihovim

specifi¢nim zahtevima. Tim iskusnih
stru¢njaka kontroli$e svaki korak,
od koncepta do implementacije, osi-
guravajuci da resenja, ne samo

da zadovoljavaju vec i prevazilaze
potrebe organizacije.

Prilagodavanje
promenljivim radnim
opterecenjima

Digitalna transformacija menja
industrije, a IT odeljenja su na ¢elu
ove promene, zaduzena za poboljsa-
nje performansi i sposobnosti unutar
Cesto ogranicenih budzeta. Podrska
raznovrsnim radnim opterecenjima,
kao $to su analiticke platforme, Al,
masinsko ucenje i razli¢ita nauc-

na istrazivanja zahteva robusne,
aplikaciono optimizovane servere i
sisteme za skladi$tenje. Ovi sistemi
moraju pruzati visoke performanse
uz optimizaciju troskova, a reenja
kompanije Supermicro ispunjavaju
oba ova zahteva, omogudavajuéi IT
odeljenjima da efikasno zadovolje
promenljive zahteve.

Planiranje
osveZavanja hardvera
Efikasno planiranje osveZavanja
hardvera je klju¢no za odrzavanje
konkurentske prednosti. Ovaj proces
pocinje sustinskim razumevanjem
korporativnih ciljeva i IT zahteva.
Revizija postojece infrastrukture
moze pomodi u evaluaciji potrebnih
performansi, kompatibilnosti softve-
ra i potencijala za ponovnu upotrebu
zastarelog hardvera. Pravilno planira-
nje osigurava besprekornu integraciju
novih tehnologija, maksimizirajuc¢i



dobitke u performansama i izbega-
vajudi prekide. Ovaj strateski pristup
je klju¢an za organizacije koje Zele da
opstanu u tehnoloskom okruzenju
koje se brzo razvija.

Kori$¢enje novih tehnologija, kao
§to su najnoviji API-ji i napredne
karakteristike CPU-ova i GPU-ova,
moze znatno poboljsati performanse
i sigurnost. Razumevanje ovih ino-
vacija i modifikacija aplikacija kako
bi se iskoristile njihove mogu¢nosti
klju¢no je za uspe$no osvezavanje
data centra. Rano testiranje i valida-
cija novih tehnologija od sustinskog
su znacaja, jer osiguravaju glatku
tranziciju i optimalne performanse.
Posvecenost kompanije Supermicro
inkorporiranju ovih inovacija u
svoje proizvode omogucava organi-
zacijama da ostanu na ¢elu tehnolos-
ke revolucije.

Supermicro X13 linija
Supermicro X13 porodica proizvoda,
koje pokrec¢u Cetvrta i peta generacija
Intel® Xeon® Scalable procesora, nude
niz tehnoloskih inovacija prilagode-
nih razli¢itim radnim opterecenjima.
Bilo da se radi o GPU serverima,
serverima za skladiStenje ili multi-
procesorskim sistemima, X13 linija
proizvoda isti¢e posveéenost kompa-
nije Supermicro pruzanju najmoder-
nijih re$enja. Ovi proizvodi su dizaj-
nirani da maksimiziraju performanse
i efikasnost, zadovoljavajudi razlicite
potrebe savremenih data centara i
osiguravajuci da ostanu konkurentni
u svetu vodenom tehnologijom.

Inicijative za

zelenu racunarsku
tehnologiju

Usvajanje novijeg hardvera cesto

se uskladuje sa ekologkim, ,,zeleni-
jim“ praksama. Najnoviji CPU-ovi

i GPU-ovi su dizajnirani da pruze
poboljsane performanse uz nizu
potros$nju energije. Integracijom ovih
energetski efikasnih sistema, data
centri mogu smanjiti potro$nju elek-
tri¢ne energije uz odrzavanje ili ¢ak
poboljsanje ukupnih performansi.
Ovo ne samo da pomaze u smanjenju
operativnih trogkova ve¢ i doprinosi
odrzivosti Zivotne sredine.

Pored operativne efikasnosti, data
centri moraju razmatrati svoj ukupni
ekoloski otisak. Inovativni koncepti,
kao $to su vodeno hladenje i arhitek-
ture za ustedu energije, igraju klju¢nu
ulogu u smanjenju potro$nje energije
i minimizaciji elektronskog otpada.
Dizajn sistema s neintegrisanom ar-
hitekturom omogucava laku zamenu
komponenti i tako postize dugoro¢nu
odrzivost. Ove ekoloski svesne strate-
gije su integralne za moderni dizajn
data centara - tehnologki napredak
ne sme i¢i na $tetu planete.

Totalna IT resenja

i napredna

Klaster reSenja

Totalna IT reSenja kompanije
Supermicro pruzaju organizacijama
unapred testirane i validirane kombi-
nacije hardvera i softvera prilagodene
za reSavanje specifi¢nih izazova. Nji-
hova stru¢nost osigurava testiranje u

PCle 5.0, DDR5, CXL1
latest tech stack

2.5" Drive Bays
Up to 16 NVMe drives

Vrhunska
optimizacija i
moderna arhitektura

Klaster resSenja
kompanije
Supermicro

SUPERMIKRO®

SUPERMIC]
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up to 400Gbps to each GPL

NVIDIA HGX
H100/H200
8-GPU SXM5

Dual 4/5 Gen Intel®
Xeon Scalable or AMD EPYC
9004 Series Processors

proizvodnji na nivou vi$e rack-ova,
rezultirajudi potpuno operativnim
Klaster re$enjima koja pojednostav-
ljuju implementaciju i optimizuju
performanse. Ovaj nivo integracije

i validacije pomaze organizacijama
da brze i efikasnije implementiraju
nove tehnologije, smanjujudi zastoje i
povecavajudi produktivnost.

Dok se kompanije suocavaju sa

sve kompleksnijom organizacijom
savremenih data centara, potreba

za strateSkim ciklusima osvezavanja
hardvera postaje sve ociglednija. Pri-
hvatanjem ranog pristupa najsavre-
menijim tehnologijama, kori$¢enjem
naprednih re$enja kompanije Super-
micro i davanjem prioriteta ekoloskoj
odrzivosti, organizacije mogu osigu-
rati glatku i efikasnu transformaciju
data centara. Na taj nacin, organiza-
cije mogu uskladiti kapacitete svojih
data centara s poslovnim ciljevima,
podsti¢udi inovacije i odrzavajuéi
konkurentsku prednost.

Na nasem trzi$tu, naprednim Super-
micro re$enjima se ve¢ vise decenija
uspesno bavi kompanija Supermikro
iz Beograda kao prvi distributer i
sistem integrator sa ovih prostora. U
portfoliju proizvoda i usluga mozete
naci sve ono $to kompanija Supermi-
cro radi globalno. Raspolozive su sve
vrste servera, dizajniranje serverskih
reenja, reSenja za skladistenje i obra-
du podataka, usluge brzog servisira-
nja kao i napredne podrske.

M supermikrors
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Prednosti mikro data centara

u teskim industrijskim

i komercijalnim okruzenjima

Sve veca potraznja za IT resursima prouzrokuje sve viSe edge instalacija,
Cesto i na vrlo nepogodnim lokacijama. Vertiv™® SmartCabinet™ ID je

odinama su nam medijski
Gstruénj aci govorili da dola-

zi Industrija 4.0., a sad ve¢
imamo i Industrijski Internet stvari
(IIoT). Proizvodaci koriste procese
vodene IToT-om, poput automatiza-
cije robotskih procesa, kako bi pove-
¢ali obim proizvodnje i kvalitet. IIoT
takode optimizuje druge operacije
u fabrikama i mrezama, omoguca-
vajudi daljinsko pracenje, predik-
tivno odrzavanje opreme, logisticke
i procese lanca snabdevanja i jo$
mnogo toga. Tako IIoT stvara krug
vrednosti koji koristi i kompanijama
i partnerima.

Ostale industrije takode koriste 5G,
senzore, edge mogu¢nosti, racunar-
sku opremu i daljinski nadzor kako
bi omogucile nove trendove primene
IToT-a, donosedi ve¢u preciznost B2B
procesima. Prosirena stvarnost (AR)
vodi radnike kroz obuku i popravke
na radnom mestu. Nosivi uredaji,
senzori, kamere i signali za navode-
nje pomazu u nadzoru i pobolj$anju
sigurnosti na radnom mestu. IToT

se moze koristiti za automatsko
dopunjavanje sirovina i proizvoda,
autentifikaciju robe dok putuje kroz
lanac snabdevanja te upravljanje
imovinom i flotama. Industrije kao
§to su automobilska industrija, potro-
$acki pakovani proizvodi i farmace-
utski proizvodi mogu imati koristi od
primene IloT-a.

Stoga nije ni ¢udo §to se predvida

da ¢e se trziste IIoT-a oporaviti od
usporavanja izazvanog epidemijom
COVID-19 i porasti na 263,4 milijar-
de dolara do 2027. Pametna fabrika
buduénosti seli se u sadasnjost.
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dealno resenje za zahtevne

Ubrzavanje i
upravijanje edge
implementacijama
u nekontrolisanim
okruzenjima
jednostavnije je

uz SmartCabinet™
ID. Ovo all-in-one
reSenje zadovoljava
potrebe tima za
zastitom, efikasnim
hladenjem i
pouzdanim
rezervnim
napajanjem

X

VERTIV.

|

i

Tehnoloska oprema
neophodna za rad u
teskim i izazovnim
okruzenjima

Pred nama je izazov. Racunarstvo

u oblaku (cloud computing) jedno-
stavno ne moze da obradi ogromna
radna opterecenja podataka. Da bi se
omogudila obrada s niskom latenci-
jom i visokim propusnim opsegom,
[IoT zahteva da data centri, IT timo-
vi i timovi za objekte postave teh-
nologiju na novu lokaciju koja nije
dizajnirana i izgradena kao sobe ili
kabineti za obradu podataka. Dok bi
serveri, storidZi i drugi uredaji radili
u visokokontrolisanim okruZenjima
data centara, sada se postavljaju na
prometne spratove bolnica i zdrav-

rimene na edge lokacijama

stvenih centara, na proizvodnim
mestima, u pomo¢nim prostorijama
maloprodajnih trgovina i sli¢no.

Ova komercijalna i industrijska
okruZenja nisu izgradena i projekto-
vana tako da budu sobe ili kabineti
za obradu podataka. Postavljanje IT
opreme u tim okruZenjima moze
dovesti do potencijalne izloZenosti
prasini, promenama temperature i
vlaznosti, $to dovodi do neisprav-
nog rada ili kvarova. Na odredenim
lokacijama, kao $to su proizvodna
mesta, izlozenost te¢nostima, kao
§to su curenje iz nadzemnih cevi

ili kanalizacionih vodova, takode
moze predstavljati problem. Nadalje,
obi¢no nije pozeljno niti prakti¢no
naknadno opremiti te prostore eko-
loskim kontrolama i hladenjem koje
tehnologija zahteva za efikasan rad.

Mikro data centri
nude uverljivo reSenje
za industrijske edge
implementacije

Gde god se tehnologija koristi, IT ti-
movi Zele da je zastite od uslova sredi-
ne i fizicke tete. Takode, Zele pomno
da prate efikasnost tehnologije kako
bi pruzili visoku dostupnost koju za-
htevaju sve sloZeniji digitalni procesi i
korisnicka iskustva. Na srecu, postoji
sigurno resenje koje nudi aplikaciju
neutralnu prema prostoriji: mikro
data centri za zahtevna okruZenja.

Mikro data centar:
pravo reSenje

Mikro data centri integrisu sve kri-
ti¢ne elemente konvencionalnog data
centra u kompaktnu celinu, omogu-
¢avajudi im efikasan rad u razli¢itim



okruzenjima. Svaka jedinica sluzi kao
all-in-one re$enje koje ukljuc¢uje napa-
janje, hladenje, serverske rack ormare
i softver za upravljanje i nadgledanje.

Mikro data centar reSenja u pot-
punosti zaokruzuju opremu u
inteligentne ormare koji imaju IP54
ocenu, pruzajudi idealne unutrasnje
radne uslove i temperature za zastitu
vredne i osetljive IT opreme. Integri-
sano hladenje i izbacivanje spoljne
toplote rade zajedno kako bi zastitili
tehnologiju i poslovne procese koje
omogucavaju. To je vazno jer ovi
tehnologki ormari mogu biti
postavljeni uz tesku operativnu
tehnologiju koja neprekidno radi i
podize ambijentalnu temperaturu
okolnih podrug¢ja.

Zbog svoje kompaktne veli¢ine,
mikro data centar omogucava brzu
implementaciju u unutras$njim i
spoljnim prostorima, uklju¢ujuéi
udaljene lokacije. To ga ¢ini idealnim
reSenjem za podruznicu ili za pri-
vremenu upotrebu u visokorizi¢nim
zonama gde bi tradicionalni data
centri bili neprakti¢ni.

PoboljSano

pracenje i nadzor

Mikro data centri omogudavaju
lokalni i daljinski nadzor. Senzori
pruzaju stalna aZuriranja o tempe-
raturi, vlaznosti, protoku vazduha,
detekciji poplave i jo§ mnogo toga,
omogucavajudi timovima da odmah
preduzmu korektivne mere ako se
pojavi problem. Pomo¢ni ventilator
za hitne sluc¢ajeve moze pruziti dodat-
no osiguranje, obezbedujudi pravilan
protok vazduha i izbegavajudi pregre-
vanje ako rashladni sistemi zakazu.

Osiguravanje
neprekidnog

rada tehnologije

Osim nadzora okolnih uslova,
timovi mogu osigurati neprekidan
rad tehnologije pomocu integrisane
distribucije energije i moguénosti-
ma rezervnog napajanja. Jedinice

za distribuciju elektri¢ne energije u
serverskom ormaru (rPDU) i nepre-
kidni izvori napajanja (UPS) nadgle-
daju dostupnost sistema i osiguravaju
rezervno napajanje u slucaju proble-
ma, sprecavajuci zastoje.

Mere fizicke

sigurnosti

Kona¢no, za mikro data centre treba
osigurati i snaznu fizicku kontrolu.
Inteligentne brave na prednjim i za-
dnjim vratima ogranicavaju pristup
ovlas¢enim korisnicima, dok senzori
na vratima mogu odmah upozoriti
timove na sve pokusaje pristupa
opremi.

Vertiv™ SmartCabinet™ ID je ideal-
no re$enje za zahtevne primene na
edge lokacijama.

M

Racunarstvo u
oblaku (cloud
computing)
jednostavno ne
moze da obradi
ogromna radna
opterecenja
podataka. Da bi se
omogucila obrada s
niskom latencijom i
visokim propusnim
opsegom, lloT
zahteva da data
centri, IT timovi i
timovi za objekte
postave tehnologiju
na novu lokaciju
koja nije dizajnirana
i izgradena kao
sobe ili kabineti za
obradu podataka
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Vertiv™ SmartCabinet™ ID pruza
sve te moguc¢nosti - nadzor uslova
okoline, integrisano hladenje, nad-
ZOr napajanja, pomoc¢no napajanje
zahvaljujudi Vertiv™ Liebert® GXT5
UPS-u i fizickim kontrolama. Smar-
tCabinet™ ID potpuno je zatvoren,

s IP54 ocenom i pruza 3,5 ili 7 kW
potpuno integrisanog hladenja, $ti-
te¢i vrednu racunarsku opremu gde
god je postavljena.

Osim toga, SmartCabinet ID isporu-
¢uje se u malom formatu koji se lako
postavlja. Umesto izgradnje mreznih
ormara ili postavljanja glomaznih
rack ormara tamo gde im nije mesto,
timovi mogu da implementiraju
SmartCabinet ID u ogranicenim,
skuéenim prostorima. Takode,

mogu iskoristiti prednost resenja s
hladenjem koje ne zauzima prostor
(zero-U cooling) kako bi u svaki or-
mar smestili vi$e racunarske opreme,
napajajuci vide procesa i povecavajudi
povrat ulaganja (ROI).

Na kraju, Vertiv™ SmartCabinet™ ID
zadovoljava Zelju timova za brzim
plasmanom na trziSte s reSenjem koje
se moze instalirati za samo jedan
dan. Uz globalnu proizvodnju i do-
stupnost, problemi u lancu snabdeva-
nja nisu zabrinjavajudi.

Ubrzavanje i upravljanje edge im-
plementacijama u nekontrolisanim
okruzenjima jednostavnije je uz
SmartCabinet™ ID. Ovo all-in-one
re$enje zadovoljava potrebe tima
za zastitom, efikasnim hladenjem

i pouzdanim rezervnim napaja-
njem. Njegov kompaktni dizajn,
modularnost i brza implementacija
nude znac¢ajnu prednost, ¢ine¢i ovo
svestrano re$enje prikladnim za edge
okruzenja koja zahtevaju zastitu od
teskih uslova.

Uz to, implementacija SmartCabinet™
ID-ja traje danima umesto mesecima.
Nemojte uzalud trositi svoj prora¢un
na izgradnju posebne prostorije za
zagtitu vaseg IT-ja, investirajte inteli-
gentno u SmartCabinet ID.

{n Saznaijte viSe o Vertiv™ SmartCabinet™
ID na Vertiv.com ili kontaktirajte s na-
§im odeljenjem prodaje u Zagrebu na
croatia.hello@Vertiv.com.
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NAS na Al steroidima

QNAP TS-433 je osmisljen kao

budZetski orijentisan NAS za sve

koji Zele multimedijalni centar, privatni cloud, video-nadzor i malo
vestacke inteligencije za prepoznavanje lica i sliche zadatke

Mirko Topalovi¢

unih 14 godina Google nudi
Pbesplatne servise svojim kori-

snicima, i tako je vise od pola
planete Zemlje ,navuceno” na Gmail,
Google Photos, Drive, YouTube i dru-
ge zgodne aplikacije. Od 2014. godi-
ne YouTube je uveo Premium servis
za sve koji ne Zele da gledaju reklame,
a Cetiri godine kasnije i Google One
servis za sve one koji su popunili svoj
besplatan prostor na ostalim servi-
sima. I dok YouTube Premium ne
mozete tako lako da zaobidete, cloud
pretplatu i servise mozete. NAS
uredaji vam nude fleksibilnost
privatnih cloud servisa koji mogu da
rade gotovo sve $to i popularna cloud
reenja, s tom razlikom $to se svi po-

WD Red" Plus

3.5" NAS HDD

=
HARD DISK DRIVE

- A 4

Western Digital.

daci nalaze kod vas, i §to ne morate — > PREPORUKA
da placate pretplatu. T— UREDNIKA

Pored privatnog cloud resenja, koje
je samo jedno od moguénosti NAS

QNAP TS-433-4G
Procesor ARM 4-core Cortex-A55 2 GHz 64-bit
RAM 4 GB integrisano (nije prosirivo)
GPU Mali-G52
Flash memorija 4 GB integrisano (nije prosirivo)
Broj HDD/SSD slotova 4:3,5" SATA 6 Gbps
RJ-45 LAN portovi 11 Gbps + 1:2,5 Gbps
USB 2.0 portovi 2 Type A
USB 3.2 Gen 1 portovi 1 Type A
Operativni sistem Q1S 513
Podrzani rezimi rada JBOD, Single, RAID 0, 1, 5, 6, 10
SSD kesiranje ne
Interni fajl sistem EXT4

Fajl sistem eksternih uredaja  EXT3, EXT4, NTFS, FAT32, HFS+, exFAT
1¥120 mm ventilator

Hladenje sistema

Dimenzije 165+160.2x220.5 mm
Masa 3,5 kg (bez diskova)
Napajanje 65 W adapter
Potrosnja pri radu 2254 W

Cena 69.999,98 dinara
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uredaja, tu su i servisi poput multi-
medijalnog centra, video-nadzora,
e-mail klijenta, download klijenta

i jo§ mnogo toga. Koli¢inu raspo-
loZivog prostora kontrolisete sami
dodavanjem hard ili SSD diskova u
Cetiri raspolozive fioke, a pristup je
mogué, kako Zi¢no i bezi¢no u lokal-
noj mrezi, tako i sa udaljene lokacije,
preko mobilnog telefona ili bilo kog
drugog uredaja.

S $irokim dijapazonom NAS uredaja,
QNAP je kompanija koja nudi resenja
za najrazlicitije potrebe, klasifikovane
u razli¢ite cenovne rangove. Model
koji vam danas predstavljamo, QNAP
TS-433-4G, predstavlja mo¢nu ulazni-
cuu QNAP svet, s modernim hardver-
skim re$enjima, koja ¢e vam omogu-
¢iti da idete u koraku sa savremenim
trendovima. Cetiri slota omogucavaju
najrazlicitije konfiguracije skladi$nog
sistema — od JBOD i Single preko

osnovnih RAID 01 1, do naprednih
RAID 5, 6 i 10 kombinacija.

Moderni 64-bitni ARM procesor radi
na 2 GHz i omogucava 4K video-re-
produkciju (ali ne i transkoding),
video-nadzor (dobijate dve licence
za kamere za QVR Elite) i sve ostale
servise QNAP ekosistema. Tu su
prostrana 4 GB RAM-a i isto toliko
flash memorije, ali i lepa iznenadenja
poput dva LAN porta, od kojih jedan
podrzava 2,5 Gbit specifikaciju. Iako
su 2,5G LAN portovi tek odnedavno
poceli da se pojavljuju na mati¢nim
plo¢ama i ruterima, ovo je svakako
zgodna stavka koja ¢e pojacati brzine
prenosa u lokalu s podrzanim ureda-
jima. Ako ne danas, onda sigurno za
koju godinu.

Iako se mnogi mrite na pomisao ARM
procesora, 64-bitni Cortex A55 ima
Cetiri jezgra, Mali-G52 grafiku, NPU



jedinice i skoro upola manju potros-
nju od resenja kao §to je Intel Celeron.
To znaci da e sa Cetiri diska potro$nja
u radu u proseku biti malo preko 20
W, $to donosi ustedu na ra¢unu za
struju, posebno na duge staze.

Uredaj je dizajniran u klasi¢cnom
QNAP minimalisti¢kom stilu, zami-
$ljen kao resenje koje se neprimetno
uklapa u bilo koji prostor, a opet nudi
i ¢etiri HDD/SSD slota, dva LAN
porta, tri USB-a i sve to u elegan-
tnom tihom kuc¢istu koje malo trosi

i ne zagreva se previSe. OgraniCenja
TS-433-4G modela su fiksna koli¢ina
RAM-a i flash memorije, nedostatak
SSD kesiranja i HDMI porta. Kao

BIZIT

neko ko aktivno koristi NAS uredaje,
HDMI konektor je lep dodatak, ali
ako ve¢ imate brzu mreZzu s poveza-
nim uredajima, HDMI ¢esto bude
dist visak, dok su prosirenje i SSD ke-
$iranje ostavljeni za skuplje modele.

QNAP je nedavno azurirao svo-

je mobilne aplikacije za kontrolu
uredaja, pristup fajlovima i down-
load, znacajno olak$avsi procese
poput deljenja podataka, ali i backup
fotografija i video-snimaka s telefona,
omogudavajuci vam da se odreknete
neke od pretplata koje redovno placa-
te. Primera radi, ako placate neku od
premijum cloud pretplata kao §to je
Google One od 2 TB, za pet godina

QNAP je nedavno
aiurirao svoje
mobilne aplikacije
za kontrolu uredaja,
pristup fajlovima i
download, znacajno
olaksavsi proces
deljenja podataka

GoPro  ABSoft AKOM (@ cambium Networks® .

je vredi,
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placanja dolazite do cene jednog TS-
433 uredaja, koji moze sve to, i jos
mnogo vise. Dodajte tu i dve licence
za kamere za video-nadzor, VM
platformu, aplikacije za strimovanje
i multimediju, i jasno vam je da je
NAS mocan uredaj koji nudi mnogo
vie od personalnog cloud resenja.

Kao bonus, TS-433 ima CPU s NPU
mogucnostima, §to znaci da Cete
imati znatno bolje performanse u
poslovima kao §to je prepoznavanje
lica i sli¢nim primenama koje se
mogu osloniti na masinsko ucenje i
vestacku inteligenciju. Tu je i moder-
na verzija QTS operativnog sistema u
verziji 5.1.6 koja nudi odli¢no desktop
i mobilno okruzenje za laku navi-
gaciju i podesavanja sistema iz bilo
kog browser-a.

QNAP TS-433 je dobro i pristupa¢no
re$enje koje ¢e podmiriti sve vase
potrebe i otvoriti vrata ka mnogim

drugim mogucnostima, ¢iji ¢ete zna-
¢aj tek sa vremenom shvatiti.

) www.mikroprinc.com
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Upravljanje
sajberbezbednosc¢u

Stara izreka koja kaZze da je lanac jak onoliko koliko je jaka
njegova najslabija karika, predstavlja jedan od kamena temeljaca u

sajberbezbednosti.

Napretkom tehnoloaije novih  karika” je sve vise
stare redovno treba

roveravati, a poslovni i tehnic¢ki zahtevi koji se

stavljaju pred ,lanac bezbednosti” sve su brojn

Kristijan Lazi¢

edu IT struc¢njacima Cesto
se ¢uje recenica da postoje
IT sistemi koji su pretrpeli

sajbernapad i oni za koje se jo$ uvek
ne zna da su bili (ili su jo$ uvek!)
meta napada. Tako je re¢ o $ali koja
nije sasvim tac¢na, poruka je jasna —
pitanje nije da li ¢e se bezbednosna
pretnja pojaviti, ve¢ kada. A kada se
pojavi, na putu joj stoje samo dva
bedema — maksimalni negativni
uticaj koji mozZe ostvariti na IT sistem
(ili njegov deo) i verovatnoca da u toj
nameri uspe. Jednostavnije re¢eno,
dobra IT bezbednost predstavlja
»racunicu“ da branjeni IT sistem
napadacu ne bude isplativ, tj. da na-
por uloZen u napad rezultira manje
vrednom ,,nagradom®.

Ukoliko posmatramo sajbernapade
kroz prizmu finansijske matematike,
a ne kao zabavu i dokazivanje napred-
nih tehnic¢kih vestina, zadaci odbrane
IT sistema postaju u isto vreme i laki
i teski. Laksi deo jednacine ¢ini to $to
postoji ,bezbroj“ proverenih nacina

i metoda koji nas mogu voditi putem
uspostavljanja adekvatnog digitalnog
imuniteta, a tezi, da put uspostavlja-
nja i upravljanja sajberbezbednoséu
predstavlja kompleksan zadatak na
kome u mnogo koraka mozemo na-
praviti gresku i (nenamerno) stvoriti
onu ,,slabu kariku“ s pocetka teksta.

Odozdo navise?

Jedna od najces¢ih gres$aka koje u
praksi olaksavaju aktivnosti napada-
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Dobra IT
bezbednost
predstavlja
Jracunicu” da
branjeni IT sistem
napadacu ne
bude isplativ, tj.
da napor ulozen
u napad rezultira
manje vrednom
.hagradom"

¢ima jeste uspostavljanje sajberbez-
bednosti po principu ,,odozdo navige®,
odnosno stvaranje bezbednosti od
implementacije odredene tehnologije
(npr. odredenog sistema za detekciju
zlonamernog koda, zastitu mreze

od spoljnih napada i sli¢no), koji se
,»5iri“ na ostale (tehnicke) elemente IT
okruzenja - data centar, cloud servise,
aplikacije, radne stanice, pa ¢ak i da-
vanjem prednosti zaposlenima sa spe-
cifi¢nim tehnoloskim znanjima. Tako
je ovakav nacin kreiranja zastitnih slo-
jeva bolji od neplanskog i reaktivnog
pristupa (,,reSavacu problem kad se on
desi®), odrzavanje i nadgradnja s vre-
menom postaju manje efikasni, manje
fleksibilni i posledi¢no - skuplji.

Tezi, sporiji, ali dugoro¢no bolji put
izgradnje sajberbezbednosti jeste

iji i

kompleksniji

onaj gde odgovori na dva najvaznija
pitanja od kojih treba krenuti - Sta
zelimo da zastitimo i koliko temelj-
no - odreduju pristup, metodologiju
i sve naknadne konkretne korake
(princip ,,odozgo nanize®). Iako
deluje paradoksalno, drugi pristup je
dugoro¢no jeftiniji. Ne treba nikada
zaboraviti da je dovoljan samo jedan
(ne)uspesan napad, pa da organi-
zacija od lidera na trzi$tu postane
zaboravljena firma.

U praksi su ipak najéesce situacije gde
put podizanja nivoa sajberbezbedno-
sti pocinje ,,iz sredine“ - neke tehno-
logije i procesi zastite su ve¢ prisutni,
ali mnogo detalja jo$ nedostaje, pre
svega u delu saradnje sajberbezbed-
nosti s poslovnim procesima i misi-
jom organizacije. Logi¢an naredni



korak u realnost je izbor odgovaraju-
¢eg okvira za upravljanje sajberbez-
bednos¢u i njegova implementacija.

Okviri za upravljanje
sajberbezbednosé¢u
Okviri za upravljanje sajberbez-
bednos¢u predstavljaju skupove
dokumenata koji opisuju smernice

i standarde za upravljanje rizikom
od sajberbezbednosti. Re¢ ,,okvir®
se odnosi na najbolju praksu koju
treba uspostaviti u svakom aspektu
IT sistema, a ne samo tehni¢kom, na
nacin da zajedno ¢ine celinu. Dobra
vest je da danas postoji vise deseti-
na robusnih, proverenih i u praksi
prihvacenih okvira, po ¢ijim smer-
nicama mozete urediti sve aspekte
bezbednosti. Ne tako dobra vest je da
nije uvek jednostavno odabrati onaj
koji ¢e najbolje odgovarati potreba-
ma va$e organizacije.

Prva u nizu odluka koji slede je izbor
tipa okvira; ukoliko ste na samom
pocetku, bez iskustva u implemen-
taciji i upravljanju, prirodan korak
su kontrolni okviri. Re¢ je o doku-
mentima koji u sebi sadrze najvise
»tehnickog jezika® i kao takvi, lakse i
jednostavnije se usvajaju od zapo-
slenih u IT sektoru, $to je jedan od
najvaznijih dugoro¢nih faktora uspe-
ha. Kontrolni okviri sadrze osnovnu
listu bezbednosnih kontrola, smer-
nice za procenu trenutnog stanja
infrastrukture, aplikacija, mreza i
druge tehnologije i imaju za cilj da
uspostave osnovnu strategiju sajber-
bezbednosti organizacije. Prioritet je
na pravilnoj implementaciji bezbed-
nosnih tehnologija i kontrola, kao i
ojacavanju osnovnih linija odbrane,
ne ostavljajuci prostora da se zabora-
vi neki vazan element i na taj nacin
otvori ,bezbednosna rupa®

Drugoj grupi pripadaju programski
okviri, koji za cilj imaju unapredenje
osnovnih bezbednosnih elemenata,
pomazudi organizacijama da izrade,
uspostave, implementiraju i redovno
unapreduju sveobuhvatan program
sajberbezbednosti. Sli¢no kontrolnim
okvirima, programski okviri sadrze
metodologiju (nacine i uputstva) za
procenu trenutnog i Zeljenog bezbed-
nosnog stanja organizacije, obezbe-
dujuci kompletan set metrika kojima

se ova dva stanja mogu uporediti.
Medutim, programski okviri sadrze

i osnovne postupke za pravilnu pro-
cenu rizika, prioritizaciju zadataka i
smernice za unapredenje komunika-
cije izmedu tima za sajberbezbednost
i menadzera/izvr$nih rukovodilaca.
Ukoliko je prvi faktor uspeha strucan
i posveéen IT tim, adekvatna komu-
nikacija kroz sve nivoe je svakako na
visokom drugom mestu.

U poslednjoj grupi nalaze se okviri za
upravljanje rizikom. Re¢ je o doku-
mentima u ¢ijem je fokusu identifika-
cija, merenje i prioritizacija bezbed-
nosnih rizika, odnosno definisanje
procesa za procenu i upravljanje
rizikom (tehnologije). Ovaj pristup
upravljanju sajberbezbednosti teorij-
ski je najispravniji, ali u praksi tesko
primenjiv u sistemima gde odredeni
IT procesi ve¢ funkcioni$u uspes$no.
Razlozi tome su vi$estruki, a najvaz-
niji su apstraktan jezik / terminologi-
jaivelika ,udaljenost” od tehnologije
i konkretnih, prakti¢nih primena.

Ocekivanja,
implementacija, cena
Tako u praksi verovatno necete naici
na situaciju da se prvo bira grupa
(tip) okvira, pa tek onda neki kon-
kretan okvir koji toj grupi pripada,
korisno je znati osnovne prednosti
svakog tipa zato $to su ocekivanja,
vreme implementacije, kompleksnost
i ukupna cena jedne ovakve ,,avan-

Jedan od
najpopularnijih
okvira za
upravljanje
sajberbezbednoscu
je medunarodni
standard 15O 27001,
zvani jos i SO

27k. Organizacije
koje imaju

validan sertifikat

u znacajnoj su
prednosti na trziStu
jer su dokazale da
sajberbezbednosti
pristupaju
sistematizovano, kao
i da su sposobne
da upravljaju
bezbednosnim
fizicima, Sto donosi
vece poverenje
klijenata, partnera

i regulatora
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ture” razliciti. I ovde je pravi trenu-
tak da ukazemo na drugu najées¢u
gresku koja se u praksi srece - izbor
zvuénog imena, odnosno okvira za
koji ste dobili preporuke ili procitali
da ,resava sve probleme®. Iako ¢e u
odredenim situacijama preporuka
biti od koristi, vratite se na ciljeve
svoje organizacije koji ne moraju
biti isti pa ¢ak ni sli¢ni sa ciljevima

i misijom organizacije gde je prepo-
ruceni okvir implementiran. I dobro
promislite da li je to ,,odelo” skrojeno
ba$ prema va$im merama.

Jedan od najpopularnijih okvira

za upravljanje sajberbezbednos$cu,
globalno ali i na na$im prostorima,
predstavlja medunarodni standard
za upravljanje informacionom
sigurno$cu ISO 27001. Kroz ISO
27k (kako se drugacije obelezava),
defini$u se zahtevi za uspostavljanje,
implementaciju, odrzavanje i stalno
unapredenje sistema upravljanja
informacionom sigurno$¢u (ISMS).
ISO 27k standard spada u program-
ske okvire i primenjiv je na organi-
zacije svih veli¢ina i tipova. Postoji
vi$e prakti¢nih razloga zasto je ISO
27k prvi (i ¢esto najbolji) izbor za
uredenje informacione bezbednosti,
a medu najznacajnijima su visoka
uskladenost sa zakonskim zahtevima
i propisima koji se odnose na zastitu
informacija, smanjenje potencijalnih
troskova prilikom pojave bezbedno-
snog incidenta i $iroka rasprostra-
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Svaki od okvira, osim Sto znatno unapreduje sajberbezbednost,
unapreduje i poslovne procese koji su osnov bezbednosnih
programa, na prvom mestu procese brzog i kontrolisanog

prilagodavanja novim izazovima

njenost, odnosno dostupnost znanju
i iskustvu. Verovatno najvazniji je
mogucnost sertifikacije, odnosno
nezavisne provere uskladenosti ISO
27k kontrola u praksi. Organizaci-

je koje imaju validan sertifikat, u
znacajnoj su prednosti na trzistu jer
su dokazale da sajberbezbednosti
pristupaju sistematizovano, kao i da
su sposobne da upravljaju bezbedno-
snim rizicima, $to posledi¢no donosi
vecle poverenje klijenata, partnera

i nadleznih regulatora. Ipak, fer je
upozoriti da je implementacija ISO
27k u praksi veoma zahtevna, pa ne
predstavlja najbolji izbor za manje
kompanije ili sisteme s niskim nivo-
om zrelosti informacione bezbedno-
sti. Barem ne kao prvi izbor.

CSF i CSC SCS okviri
Naredni okvir naziva NIST CSF
(National Institute of Standards and
Technology Cybersecurity Fra-
mework), razvijen je kao direktna
potreba da se uredi metodologija
zastite IT sistema u okviru kriti¢ne
infrastrukture SAD. Takode je re¢ o
programskom okviru koji neophodne
kontrole grupise u Sest funkcija viso-
kog nivoa (Identifikuj, Zastiti, Otkrij,
Odgovori na napad, Oporavi sisteme
i servise i Upravljaj svim prethodnim
funkcijama), ¢iji cilj je da slozZeni svet
bezbednosti razloZi na jednostavne
kategorije koje modeliraju zivotni
ciklus svih bezbednosnih aktivnosti.
Njegov glavni adut je jednostavnost
terminologije, koja bez ,,suvoparnih*
tehnickih izraza, predstavlja jasno ra-
zumljive smernice koje treba sprove-
sti kako zaposlenima u IT sektorima,
tako i visokom rukovodstvu.

CSF je dizajniran tako da bude fleksi-
bilan i prilagodljiv razli¢itim orga-
nizacijama, bez obzira na veli¢inu,
industriju ili specifi¢ne potrebe i za
razliku od ISO 27k okvira, ne postoji
sertifikacija. Upravo ovaj ,detalj* koji
se ne ¢ini kao prednost, omogudio je
univerzalnu prihvacenost Sirom sveta
jer se CSF moze koristiti ili nezavisno
ili u kombinaciji s drugim standardi-
ma kako bi se poboljsala sajberbez-
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bednost u kriti¢nim tackama koje
drugi okviri mozda ne pokrivaju
dovoljno detaljno.

Malo je verovatno da se organizacija
koja se nije odredila ni prema jed-
nom okviru odluci za bilo koji drugi
osim ISO 27k ili NIST CSF okvira, ali
u retkim situacijama, odli¢nu alterna-
tivu predstavlja i Center for Internet
Security Critical Security Controls
(CIS SCS okvir). Re¢ je o standardi-
zovanim smernicama i alatima koji
pomazu organizacijama da uspostave
konzistentne i efikasne strategije
odgovora na bezbednosne pretnje i
da usklade svoje ve¢ implementirane
prakse s drugim standardima i regu-
lativama. Za razliku od prethodna
dva standarda, koji imaju vise od 100
specifi¢nih kontrola, CIS sadrZi samo
20, ali nisu detaljne u zahtevima,
ostavljaju¢i mogucnost fleksibilnije
implementacije. U svakom smislu,
CIS propisuje efikasne mere organi-
zacijama koje ne podlezu obaveznim
bezbednosnim protokolima i pro-
verama, ali ipak Zele da poboljsaju
sajberbezbednost svojih okruzenja.
Druga znacajna razlika (i prednost)
jeste to §to okvir pocinje osnovama,
prelazi na temeljne kontrole, a zavr-
$ava organizacionim unapredenjima,
odnosno pomaze da prateci princip
»0dozdo navi$e“ na kontrolisan nacin
dovede organizaciju do unapredenja
sajberbezbednosti.

Mapiranje

Sta ako pogresite u izboru okvira,
shvativsi negde na sredini implemen-
tacije da je drugi okvir bio bolji iz-
bor? Ili se okolnosti prosto promene,
s obzirom na brzinu promena kojima
svedo¢imo u modernom poslova-
nju? Sre¢om, svi navedeni okviri,

ali i ve¢ina drugih, kao obavezan

deo sadrze i tzv. mapiranje kontrola
na kontrole drugih okvira, praveci
jasne relacije izmedu istih ili sli¢cnih
oblasti i konkretnih zahteva. Isku-
stva iz prakse pokazuju da je ovakva
tranzicija stresan korak, ali da nije
komplikovan; poklapanje izmedu
razli¢itih okvira je najce$ce vece od

Probajte prvo
NIST CSF. Ako vam
se posle prvih
nekoliko koraka
Cini da sve deluje
komplikovano,
probajte CIS, u
protivnom hrabro
razmiSljajte o ISO
27k implementaciji
i sertifikaciji

80 odsto. To konkretno znaci da ¢e
dodatni napor biti maksimalnih 20
odsto kontrola (a ¢esto i manje), i
to u sluc¢ajevima kada je realizacija
projekta implementacije jednog od
okvira ve¢ zavr$ena.

Ako je jedan ovakav projekat uspes-
no realizovan, velike su $anse da
organizacija sa znatno manje napora
samo ,,dopuni odgovore na kon-
trole koje su razlicite. Jer, svaki od
okvira, osim $to znatno unapreduje
sajberbezbednost, ne manje efikasno
unapreduje i poslovne procese koji
su osnov bezbednosnih programa,
na prvom mestu procese brzog i
kontrolisanog prilagodavanja novim
izazovima. Sli¢an obim posla ocekuje
se 1 prelaskom na novu verziju okvi-
ra, ali sav taj ,,napor vredniji je od
napora koji vas ¢eka ukoliko dode do
bezbednosnog incidenta u nedovolj-
no uredenom sistemu.

Najvazniji korak u projektu imple-
mentacije bezbednosnog okvira
predstavlja odluka da nacinite prvi
korak. Pravilno uspostavljen, svaki
od navedenih standarda znatno ¢e
unaprediti ne samo bezbednosne
kontrole, smanjujuéi i negativan
uticaj i verovatno¢u mogucih napada,
nego i razumevanje poslovne vredno-
sti aktivnosti koje su timovi pre-
duzeli. A prvi rezultati bice vidljivi
nakon prvog uspesno otkrivenog, a
neuspes$no realizovanog napada; sve-
docenja su mnogih da je taj trenutak
predstavljao prelomni momenat u
daljem napretku ukupne zrelosti in-
formacionih sistema uopste. Ukoliko
vam je ipak vazna na$a konkretna
preporuka, evo je — probajte prvo
NIST CSE. Ako vam se posle prvih
nekoliko koraka ¢ini da sve delu-

je komplikovano, probajte CIS, u
protivnom, razmisljajte hrabro o ISO
27k implementaciji i sertifikaciji.

N KORISNI LINKOVI

ISO 27k: https://www.iso.org/isoiec-27001-
information-security html

NIST CSF: https://www.nist.gov/cybersecurity

CIS CSC: https://www.cisecurity.org/controls
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PoboljSanje integriteta podataka
Synology Immutable Snapshots
i WORM tehnologijama

U danasnjem digitalnom okruzenju obezbedivanje integriteta i
sigurnosti podataka od sustinskog je znacaja. Najnovija unapredenja
u DiskStation Manager-u (DSM) 7.2 kompanije Synology donose
robusna resenja sa Immutable Snapshots i Write Once, Read

Many (WORM) tehnologijom, osmisljenim da zastite podatke od

neovlascenih izmena i sajberpretnji

Neizmenjive
kopije podataka
Immutable Snapshots, izuzetna funk-
cionalnost u DSM 7.2, pruzaju siguran
nacin za cuvanje kopija podataka koje
se ne mogu menjati ili brisati. Ova
funkcionalnost je klju¢na za odbranu
od ransomware napada i slu¢ajnog
gubitka podataka. Kreiranjem neiz-
menjivih kopija podataka u odrede-
nim intervalima, organizacije
mogu osigurati da ¢ak i ako
su primarni podaci ugroze-
ni, snimci ostaju netaknuti i
dostupni za oporavak.

Ova funkcionalnost je poseb-
no korisna za okru-
zenja gde je integritet
podataka kljucan,

kao $to su finansijske
institucije, zdravstvene
ustanove i pravne firme. Neizmenjivi
snimci pomazu u ispunjavanju regu-
latornih zahteva i pruzaju sigurnost
da su osetljivi podaci zasti¢eni od
neovlas¢enih izmena.

Write Once, Read
Many (WORM):
sprovodenje politika
zadrZavanja podataka
WORM tehnologija u Synology-je-
vom DSM-u 7.2 omogucava kreiranje
WriteOnce deljenih foldera, koji su
dizajnirani da sprece bilo kakvu iz-
menu ili brisanje podataka nakon $to
su napisani. Ovo je posebno korisno

za organizacije koje moraju da se
pridrzavaju strogih politika zadrza-
vanja podataka. WORM osigurava da
podaci ostaju nepromenjeni tokom
definisanog perioda ili zauvek, u zavi-
snosti od potreba organizacije.

Synology nudi razlicite rezime za
WORM foldere, uklju¢ujuéi Rezim
uskladenosti (Compliance Mode) i
Korporativni reZim (Enter-
prise Mode), svaki prilago-
den razli¢itim regulatornim
i operativnim potrebama.
Rezim uskladenosti sprovodi
stroze politike zadrzavanja
kako bi ispunio pravne i re-
gulatorne standarde,
dok Korporativni re-
Zim nudi fleksibilnost
za interne potrebe
zastite podataka.

o:m0|

PoboljSana sigurnost

i performanse

Pored neizmenjivih snimaka i
WORM-a, DSM 7.2 uvodi funkcije
kao $to su enkripcija celokupnog
volumena i adaptivna multifaktorska
autentifikacija (AMFA) za poboljsa-
nje sigurnosti. Enkripcija celokupnog
volumena $titi podatke u mirovanju
enkripcijom celokupnih skladisnih
volumena, ¢ime se §titi od fizicke
krade i neovlas¢enog pristupa.

Integracija AMFA daje dodatni nivo
sigurnosti zahtevajuci vie oblika

verifikacije pre nego $to se odobri
pristup sistemu, posebno s nepo-
verljivih izvora. Ovo smanjuje rizik
od neovlasc¢enog pristupa cak i

ako su kompromitovane

pristupne informacije.

Pored toga, DSM 7.2 uklju¢uje pobolj-
$anja performansi, kao $to su dedupli-
kacija na nivou blokova i pobolj$ane
brzine backup-a Hyper Backup-om,
obezbedujudi da zastita podataka ne
ugroZava performanse sistema.

Na kraju..

Synology-jev DSM 7.2 s neizmenji-
vim snimcima i WORM tehnologi-
jom nudi sveobuhvatno resenje za
organizacije koje Zele da poboljsaju
integritet i sigurnost svojih poda-
taka. Integracijom ovih naprednih
funkcija Synology osigurava da
podaci ostaju zasticeni, uskladeni i
lako obnovljivi, pozicionirajuéi se
kao lider u reSenjima za upravljanje i
zastitu podataka.

Za vise detalja o ovim
- funkcijama i kako
mogu koristiti vasoj
organizaciji, posetite
zvaniéni sajt Synology i
stranice s korisnim informacijama:

{h www.synology.com/DSM72
blog.synology.com
www.synology.com/company/news
www.synology.com/en-eu

PC PRESS specijal - jun 2024 - 21



@ DATA CENTRI

Zastita kriticne IT
infrastrukture - OPSWAT

OPSWAT je kompanija koja nudi reSenja za IT i OT sektor u domenu

sajberbezbednosti.
automatizacije u detekciji

otencijalnih

mogli primetiti i sprediti pre nego Sto zapocnu

Pavle Petrovi¢, inZenjer za sajber bezbednost, Co.Next

etaDefender Core namenjen
M je za prevenciju pretnji koje

dolaze, pre svega, preko ma-
licioznih fajlova i zero-day eksploit-a.
Postavlja se u ve¢ postojeéu infra-
strukturu i pruza zadtitu od najcesc¢ih
vrsta napada: malver, eksfiltracija
podataka, kori$¢enje ranjivosti u
odredenim tipovima fajlova (file-ba-
sed vulnerabilities). Moze se koristiti
za zastitu Web portala i fajl servera
od upload-a malicioznih fajlova, ali i
za manuelno skeniranje fajlova.

CDR tehnologija
analizira i uklanja iz
fajlova maliciozne
linkove i ostali
potencijalno Stetni
aktivni sadrzaj.
Fajlovi se zatim
rekonstruiSu i
isporucuju korisniku
uz zadrZavanje

MD Core se sastoji od nekoliko mo-
dula koji, svaki za sebe, pruzaju veliki

broj moguénosti po pitanju zastite metapodataka
infrastrukture jedne kompanije: i ostalih

karakteristika,
MetaScan/Multiscanning: simultano  tako da mogu
skeniranje i analiza fajlova izborom da se bezbedno
skupa antivirusnih engine-a vise od koriste bez gubitka
30 AV proizvodaca. upotrebljivosti

Deep CDR (Content Disarm and
Reconstruction): pretpostavljajuci
da svaki fajl koji prolazi kroz mrezu,
stize u mail-u, preuzima ili $alje,
sadrzi potencijalnu pretnju, kao $to
je malver ili ranjivost koja se moze
iskoristiti pre nego $to bude otkri-
vena, CDR tehnologija analizira i
uklanja iz fajlova maliciozne linkove

macije o neutralisanim i izmenjenim
objektima za svaki fajl, omogucavaju-
¢i vam da imate realni uvid, donosite
prave odluke i konfigurisete tehnolo-
giju tako da najbolje odgovara vasoj
situaciji i strategiji.

Proactive DLP (Data Loss Pre-
vention): fajlovi koji se $alju mogu
da sadrze osetljive i bitne podatke.
Odredeni tipovi fajlova se provera-
vaju i u slu¢aju da se otkriju osetljivi
podaci, mogu da se povuku pre
njihovog slanja.

Sandbox: pruza analizu fajlova

koji potencijalno sadrze malver, u
posebnom, izolovanom okruzenju.
Sandbox se podize on-premise (na lo-
kaciji korisnika) brzo i jednostavno, a
jedan server moze da obradi vi$e od
25.000 fajlova dnevno. Znatno je brzi
od klasi¢nih sandbox re$enja. Nudi
staticku i dinamic¢ku analizu pretnji
uz koriscenje vlastite baze znanja i
masinsko ucenje.

Threat Intelligence: ovaj modul je,

u stvari, poseban engine koji sakuplja
informacije od drugih korisnika OP-
SWAT tehnologija i time omogucava
real-time uvid u potencijalne pretnje.

i ostali potencijalno $tetni aktivni
sadrzaj. Fajlovi se zatim rekonstrui$u
i isporucuju korisniku uz zadrzavanje
metapodataka i ostalih karakteristika,
tako da mogu da se bezbedno koriste
bez gubitka upotrebljivosti. Original-
ni fajlovi stavljaju se u karantin radi
pravljenja rezervnih kopija i daljeg

Text Paragraphs H

Unused object

OLE object

Hyperlinks

Exploitation factors (DDE, CVEs, ...)

OLE object

pregleda. Sistem pruza detaljne infor-
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Glavni cili OPSWAT-a je postic¢i Sto veci stepen
retnji kako bi se napadi

File-based Vulnerability: detekcija
poznatih ranjivosti u fajlovima za
veliki broj aplikacija.

Zastita

elektronske poste
MetaDefender Mail Security je rese-
nje za zastitu e-mail servera. Moze se
ugraditi u mreZe s ve¢ postoje¢im mejl
serverima, a postoji i mogucnost inte-
gracije u sisteme koji koriste cloud mail
provajdere. Podrzan je i Microsoft 365.

MD Mail Security koristi neke de-
love (module) prethodno navedene
platforme MD Core, i sprecava Ceste
metode napada preko mejla, kao $to
su phishing, spam i malver koji je sadr-
zan u prilozenim fajlovima. MD Mail
Security licencira se po broju instanci
za pristup (email gateway), a za cloud
re$enje licencira se po broju korisnika.

MetaDefender Kiosk analizira
prenosive uredaje i medijume: USB
memoriju, CD/DVD romove, SD i
microSD Kartice, i druge. Kiosk se
postavlja na periferiji mreze, i time se
maliciozni fajlovi detektuju pre nego
$to udu u mrezu same kompanije i
nanesu $tetu. Kiosk je pogodan za
kori$¢enje u proizvodnim pogonima,
energetskim postrojenjima, u sustini,
na bilo kom mestu gde se svakodnev-
no koriste prenosivi media uredaji.

Za dodatne informacije, prikaz ili
testiranje u vaSem okruzenju, obratite
se preduze¢u Co.Next iz Beograda,
distributeru OPSWAT-a.

" co-nexteu
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Comtrade Cloud: prednost u
poslovanju savremenih kompanija

Cloud Computing donosi razne benefite kompanijama. Jedan od nijih
je omogucavanje IT stru¢njacima da svoje vreme usmere na druge
poslove, a ne na odrZavanje IT infrastrukture

Porde Nedeljkovi¢, Senior Presales System Engineer

rethodne godine pokazale su
Pnam da postoji oskudica

IT profesionalaca na trzistu -
pre svega zbog nase sve vece i ucesta-
lije saradnje i komunikacije s krajnjim
korisnicima. Kompanije i dalje imaju
potrebu za odrzavanjem, unaprediva-
njem i kreiranjem trenutnih i novih
tehnologija zarad podrzavanja poslov-
nih procesa i sistema, a da bi imale
uopste moguénost za to, potrebno je
da poseduju dobro obuceno i efikasno
IT osoblje koje je tesko naci, pa se jav-
lja problem. Jedno od resenja je cloud.

Cloud computing predstavlja jedinstve-
no resenje problema i donosi razne
prednosti kompanijama. Jedan od njih
je omogucavanje IT stru¢njacima da
svoje vreme usmere na druge poslove,
a ne na odrzavanje IT infrastrukture.

Pored manjka IT osoblja, dodatni iza-
zov s kojima se organizacije suocavaju
jeste i nabavljanje novih sistema za
odredeni period. Stalno nadgledanje i
obnavljanje infrastrukturnih sistema
dovodi do losije procene neophodnih
resursa za poslovanje i bojazni da neki
od njih zafali. Zahvaljuju¢i mogucno-
sti placanja samo onih resursa koji se
koriste, cloud reSenja pruzaju sigurnost
u postojanje uvek dovoljnih kapaci-
teta i neogranicenog $irenja u slucaju
potrebe. Takode, ako je potrebno
povecanje ili smanjenje racunarskih
resursa, odnosno skaliranje, oni se iz-
vr$avaju gotovo trenutno i bez potrebe
za nabavkom dodatnih hardverskih
resursa i zna¢ajnih troskova. Ukoliko
kompanije ne poseduju sopstvene data
centre, izgradnja ili iznajmljivanje do-
nosi dodatne troskove. Cloud reSenja
u svojoj osnovi obezbeduju nekoliko
data centara na geografski udaljenim

Zahvaljujuci lokalnim
data centrima,
Comtrade Cloud ima
prediktivan trosak
zakupa resursa bez
promene mesecnog
troSka u slucaju
nepromenjenih
zakuplienih resursa.
Platforma je
kreirana shodno
korisnickim
potrebama i
funkcioniSe

u saradnji i
partnerstvu sa svim
vodecim vendorima

lokacijama, $to automatski pruza
prednost korisnicima, jer ne moraju
da samostalno vode brigu o svojim
data centrima i opremi u njima.

Comtrade Cloud

Kada govorimo o Comtrade Cloud-u,
prepoznajemo javna i privatna cloud
re$enja. Javno predstavlja okruZenje u
kome iste resurse deli veci broj kompa-
nija, naravno, u potpuno zasticenom

i definisanom okruzenju, a privatno

se odnosi na okruZenje u kome jedna
kompanija koristi posvecene resurse,
bez deljenja s drugim korisnicima.

Comtrade Cloud je lokalni cloud pro-
vajder. U kontekstu prethodno nave-
denih prednosti cloud-a u odnosu na
IT infrastrukturu na samoj lokaciji,
on se izdvaja po slede¢im odlikama:

o Robusna lokalna infrastruktura
razdvojena je u tri geografski
udaljena Tier 3/4 data centra na
teritoriji Srbije i EU.

o Vise od dve decenije tehnoloski
gradene ekspertize, pocev od
dizajniranja arhitekture reenja
sve do implementacije kriti¢nih
okruzenja, pokazujuci duboko
razumevanje i tehnicku $irinu.

o GDPR uskladenost zahvaljuju¢i
prisustvu na teritoriji EU.

o Fleksibilne implementacije shod-
no potrebi za razli¢itim tehno-
logijama, poput VMware, Open
Source i Open Stack sistema.

o Korisni¢ki orijentisana podrska
razli¢itih nivoa: Basic, Standard,
Premium i Managed.

Kao lokalni cloud provajder, Com-
trade Cloud pruza i dosta prednosti
u odnosu na javne cloud provajdere.
On osigurava suverenitet podata-

ka i podrzavanje lokalnih zakona,
kao i ¢uvanje podataka u okvirima
teritorije na kojoj kompanije posluju.
Pored toga, obezbeduje vecu brzinu

i manje kasnjenje u komunikaciji s
poslovnim sistemima. Zahvaljuju¢i
lokalnim data centrima, Comtrade
Cloud ima prediktivan trosak zakupa
resursa bez promene mese¢nog tros-
ka u sluc¢aju nepromenjenih zaku-
pljenih resursa. Platforma je kreirana
shodno korisni¢kim potrebama i
funkcionise u saradnji i partnerstvu
sa svim vode¢im vendorima, te pruza
podrsku za prioritetno re$avanje
problema, ako se pojave.

Potrebe trenutnog trzista sve vise
ukazuju da ¢e postojati integracija
lokalnih i javnih cloud provajdera, a
ukoliko vas zanima koje cloud resenje
je idealno za vasu kompaniju, posetite
na$ sajt www.comtradeintegration.
com gde mozZete pronadi vi$e informa-
cija i kontaktirati sa stru¢njacima koji
mogu da vam pomognu u proceni.

{%) Comtrade System Integration
www.comtradeintegration.com
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Zastita tajnih

i poverljivih informacija
nikada nije bila vaZnija
za organizacije

Da bi opstale, kompanije ne mogu da izbegnu digitalnu
transformaciju. Uz dugi niz prednosti koje donosi - povecanu
efikasnost, poboljSano korisni¢ko iskustvo, vecu fleksibilnost, odrzivi
rast i pristup globalnom trzistu - digitalna transformacija takode
moze dovesti do vecih bezbednosnih rizika

agana nepaznja ili greska u
Lupravljanju tokenima, serti-

fikatima ili API klju¢evima
dovoljna je da napadac neovlaséeno

»ude® u interne servise kompanije.
Rezultat je sve vece ,,curenje®

tajnih podataka. . », L Kq ko bez bed no
upravljati tajnim

Cak i najmanja greska je dovoljna da
tajni podaci - kljuéevi za $ifrovanje,
API tokeni, akreditivi i sertifikati

- dodu u pogresne ruke, $to otvara

o (X ] (]
put ka internim resursima. Jednom I pove r Ij IVI m
otkrivena, tajna moze postati ozbiljna ° o0 s
informacijamas

pretnja kompanijama.

M2M (machine to machine) auto- \ ) EXCLUSIVE THALES
rizacija, odnosno komunikacija i ANNETWORKS | sicings fturewecanai st

razmena podataka izmedu razli¢itih
uredaja bez ljudske intervencije,
svakodnevno dovodi do bezbedno-
snih izazova. Upravo akreditivi koji

su ukradeni tokom ovog procesa Da bi funkcionisale nesmetano, Disperzija poverljivih informa-
daju napadacima pristup internim kompanije moraju da obezbede cija je neizbezna. Naime, podaci
servisima. Prema istrazivanju, vise od nesmetanu komunikaciju izmedu svakodnevno putuju iz jednog

60 odsto svih neovlas¢enih ulaza u razli¢itih aplikacija, mikroservisa okruZenja u drugo - na primer,
resurse kompanije uklju¢uje ukra- i radnih okruzenja (workflow). iz jednog oblaka u drugi. Tako
dene pristupne podatke. Jasno je da Protokoli koji stoje iza takve danas nalazimo tajne podatke na
zaStita takvih podataka, kao i drugih komunikacije spadaju u kategori- nivou CI/CD cevovoda, u slack
koji spadaju u kategoriju tajni, posta- ju tajni i moraju biti zasti¢eni po kanalima i na mnogim drugim

je bezbednosni prioritet. svaku cenu. mestima. Stoga je jasno da uprav-
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ljanje tajnama treba da
bude centralizovano.

Kako broj DevOps timova raste, raste
i softverska kodna baza. Bez efika-
sne zadtite, njihovo funkcionisanje

je ugrozeno. Naime, bez pravilnog
upravljanja tajnama, jedini nacin na
koji softverski sistemi mogu da dobi-
ju pristup jedan drugom jeste ru¢no
deljenje tajni unutar timova i njihovo
ugradivanje u kod. Mozemo pretpo-
staviti da Ce se u praksi ovo zavrsiti
upotrebom veoma slabih lozinki - i
to za niz razlicitih sistema. Zastita
tajni je, naravno, zbog toga teza.

Upravljanje

tajnama jeod _
sustinskog znacaja
Neki od najvaznijih razloga zasto je
upravljanje tajnama od sustinskog
znacaja i treba da postane prioritet
kompanija su:

+ Koli¢ina podataka stalno raste
Neki analiti¢ari predvidaju da ce se
Global DataSphere (IDC-jev sistem
za kvantifikaciju i analizu koli¢ine

podataka stvorenih, snimljenih

i repliciranih u bilo kojoj godini
$irom sveta) udvostruciti do 2026.
Ova informacija je posebno zna-
¢ajna ako znamo da tek nesto vise
od 50 odsto kompanija zna gde se
njihovi podaci ¢uvaju.

+ Broj propisa i zakona raste

Zastita podataka je ve¢ dugi niz
godina u fokusu zakonodavaca i
regulatornih tela, pa shodno tome
raste i broj propisa kojih kompanije
moraju da se pridrzavaju u svakod-
nevnom radu. Medutim, vise od

40 procenata osetljivih podataka
uskladiStenih u oblaku

ostaje nesifrovano.

+ Upravljanje postaje sve sloZenije
SloZenost je tradicionalno glavni
izazov u zastiti podataka. Dodatni
problem predstavlja ¢injenica da je
vise od polovine podataka unutar
preduzeca neklasifikovano.

+ Broj napada se poveéava
Povecava se broj neovlas¢enih pri-
stupa internim servisima i pover-

DATA CENTRI @

ljivim informacijama kompanija.
Samo nesto vise od polovine kom-
panija ima potpunu kontrolu nad
klju¢evima za $ifrovanje i pristupom
$ifrovanim podacima u oblaku.

Kompletna zastita

uz Thales CipherTrust
Secrets Management
Thales CipherTrust Secrets
Management omogucava efikasno
upravljanje, skladi$tenje i pristup
tajnama. Re$enje obezbeduje
automatizovanu rotaciju tajni i
postovanje propisa.

Klju¢ne funkcije CipherTrust Sec-
rets Management-a ukljucuju:

 centralizovano upravljanje
tajnama,

o bezbedno skladiStenje sa
Sifrovanjem,

o kontrolu pristupa,

 automatsku rotaciju tajni i

o pracenje svih aktivnosti i
generisanje izvestaja.

& exclusive-networks.com/rs/

9 BIZNIS & FINANSIE

Pretplatite se na Stampano

i elektronsko izdanje magazina

Biznis i Finansije za 2024.

U cenu pretplate na magazin

uraCunate su Specijalne godisSnje edicije:
Finansije TOP, Biznis TOP, MSP

O)Jrertte

Vise informacija
www.bif.rs
marketing@bif.rs
pretplata@bif.rs
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Univerzalno isplativo reSenje
za bekap i oporavak podataka

)4

Cuvanje rezervnih ko

ija i disaster recovery resenja danas je

neizostavno u svakom ozbiljnom poslovhom okruzZzenju. Medutim,
mnogi proizvodaci koji se bave razvojem ovih reSenja fokusirani su na
velike firme. Manja i srednja preduzec¢a mogu da koriste ta resenja,
ali su troskovi ¢esto preveliki, pa se to ne moze okarakterisati kao
finansijski isplativa solucija

Branislav Bubanja

u svoje mesto pronalazi Vembu
I BDRSuite. Re¢ je o pouzdanom

proizvodu atraktivne cene, na-
menjenom malim i srednjim predu-
ze¢ima. Njegova glavna odlika je da
je jednostavan za upotrebu, tako da
u slu¢aju potrebe svaki korisnik
moze brzo da oporavi o$tecene ili
obrisane podatke.

Fleksibilno resenje
BDRSuite je sveobuhvatno reSenje za
pravljenje rezervnih kopija i opora-
vak posle katastrofe, dizajniran za za-
§titu najrazlicitijih poslovnih okruze-
nja. Napravljen je da zastiti podatke
na virtuelnim masinama (VMware,
Hyper-V, KVM, oVirt, Proxmox),
serverima (Windows, Linux, NAS),
ra¢unarima (Windows, Linux, Mac),
SaasS aplikacijama (Microsoft 365,
Google Workspace), cloud radnim
okruzenjima (AWS, Azure), kao i na
aplikacijama i bazama podataka (Mi-
crosoft Exchange Server, SQL Server,
SharePoint, MySQL, PostgreSQL).
Fokus BDRSuite-a su kompanije do
50 zaposlenih, ali to ne znaci

da nije upotrebljiv i u ve¢im poslov-
nim okruZzenjima. Pored njega,
korisnicima je na raspolaganju i
cloud re$enje zasnovano na istoj
platformi - BDRCloud.

Tako je na nagem trzistu ovo nov
proizvod, u svetu je poznato i pri-
znato reSenje. Kompanija Vembu,
koja stoji iza njega, ima dugogodis-
nje iskustvo. Ona je na Backup & Di-
saster Recovery trziste usla jo§ 2002.
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Delivering Unified Data Protection
for your diverse infrastructure

BDRSuite Backup Server

Data Center & Private Cloud
Signin

@ = v 28 Windows A v s exchange [ ]
@ sharcpoint Ql R\ Mysat © Onde B Postgresal.
Passwo °
Saa$ Applications Endpoints Cloud Workloads et P s
1 meoonsss Wi 43 oo w A e “
G w [ O Google Best viewed in @ 98+, ©53+8 @68+

godine, a njihova reSenja koristi vise
od 60.000 kompanija $irom sveta.
BDRSuite je stekao odli¢nu reputa-
ciju, jer je jednostavan i mocan alat
koji podrzava tzv. ,,3-2-1° politiku
pravljenja rezervnih kopija. Ta
politika podrazumeva pravljenje tri

r— kopije rezervnih podataka, koje se
_d oo cemeemuiea fuvaju na dva razlidita medija (kao
§to su diskovi, magnetne trake ili
cloud), od kojih se jedna kopija ¢uva
na nekoj udaljenoj lokaciji. Ovakav
pristup znatno smanjuje rizik od gu-
bitka podataka usled kvara hardvera,
ransomware napada ili usled prirod-
nih katastrofa.

Centralizovana
kontrola
e v pzgm  BDRSuite obezbeduje centralizova-
el ceweesuisa o upravljanje i monitoring bekapa
u okruzenju koje korisniku najvise



odgovara, na bilo kojoj platformi
(virtuelnoj, fizi¢ckoj, u Docker-u ili
cloud-u). Kompletno nadgledanje
sistema obavlja se preko Web zasno-
vane konzole. Glavne karakteristike
ove platforme su da omogucéava bekap
najrazlicitijih IT okruzenja, fleksibi-
lan i brz povratak podataka, kao i efi-
kasnu zastitu od ransomware napada.

Podrzan je bekap virtuelnih masina,
diskova, fajlova i foldera i baza po-
dataka, koji se obavlja u skoro real-
nom vremenu. Kako bi se osigurala
konzistentnost bekapovanih poda-
taka, ukljucena je automatska verifi-
kacija. I proces oporavka je fleksibi-
lan. Oporavak virtuelnih masina je
mogu¢ za nekoliko minuta, podrzan
je oporavak na nivou fajlova, kao i
oporavak podataka u Microsoft Azu-
re okruzenju, odnosno za Microsoft
Exchange, SQL, SharePoint, Active
Directory... Dodatnu sigurnost
obezbeduju detekcija anomalija, vi-
$estruki bekap, skeniranje fajlova u
potrazi za malware komponentama
pre samog ¢ina bekapovanja... Sve
to obezbeduje potpunu zastitu od
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ransomware napada, kao i dodatni
nivo sigurnosti rezervnih kopija.

Dodatne funkcije

Pored navedenih, veoma vazne
karakteristike BDRSuite-a jesu i
moc¢ne funkcije oporavka podataka
koje uklju¢uju replikaciju virtuelnih
masina, cuvanje podataka u udalje-
nim data centrima i cloud zasnovan
disaster recovery sistem. Bekapovani
fajlovi su enkriptovani i kompresova-
ni, a da bi im se pristupilo, neophod-
na je dvofaktorska autentifikacija. Sve
akcije koje se obavljaju, ¢uvaju se u
log fajlovima i mogu da se pregledaju
kroz odli¢an reporting sistem.

Svetla! Kamere!

Ton!
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Ipak, najvaznija karakteristika
BDRSuite-a jeste ta da odrzava
kontinuitet poslovanja, jer je
oporavak bekapovanih masina
veoma brz - Vembu tvrdi da ce
svaka masina biti ponovo opera-
tivna za manje od 15 minuta od
pocetka recovery procesa.

Za male i srednje kompanije su
optimizacija i kontrola troskova od
presudne vaznosti. Vembu je svestan
toga, pa BDRSuite licence mogu

da se kupe na osnovu razli¢itih
kriterijuma - prema broju virtuel-
nih masina, servera, CPU socket-a,
broju korisnika... Takode, na raspo-
laganju su i razliite edicije platfor-
me, pa kompanije mogu da nadu
modus koji ¢e pokriti sve njiho-

ve potrebe. Ovakva fleksibilnost
omogucava BDRSuite korisnicima
da ostvare ustede do ¢ak 70 pro-
cenata na cenu bekapa i oporavka
podataka u odnosu na sli¢na reSenja
drugih kompanija.
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